Załącznik nr 1 b do SWIZ

Pakiet 1: Dostawa infrastruktury serwerowo – sieciowo – backupowej oraz oprogramowania serwerowego i administracja.

1.Opis infrastruktury i wymagania minimalne dla rozwiązania serwerów kasetowych – klaster obliczeniowy

Zaoferowana infrastruktura serwerów kasetowych typu blade musi składać się z co najmniej jednej obudowy blade oraz minimum 6 serwerów kasetowych o parametrach minimalnych zawartych 
w specyfikacji. Całość rozwiązania wirtualizacyjnego (obudowy typu blade, przełączniki sieciowe, ewentualne okablowanie, moduły zasilaczy, moduły rozszerzeń, itp.) nie może zajmować więcej niż 30U pojemności szafy rack.

Równocześnie dostarczona infrastruktura musi umożliwić uruchomienie sumarycznie co najmniej 200% więcej (minimum 12 dodatkowych serwerów fizycznych) fizycznych serwerów kasetowych identycznych z oferowanymi bez potrzeby rozbudowy o jakiekolwiek elementy sprzętowe i licencyjne w tym obudowy blade, wentylatory, zasilacze, switche itp. (dostarczone rozwiązanie musi posiadać możliwość rozbudowy o co najmniej 200% więcej serwerów obliczeniowych o identycznych parametrach 
z oferowanymi serwerami bez potrzeby zakupu dodatkowych elementów sprzętowych innych niż same Serwery Obliczeniowe)

Każdy pojedynczy serwer fizyczny opisany w specyfikacji, w zaoferowanej infrastrukturze, musi posiadać możliwość niezależnego zatrzymania i wymontowania bez konieczności przerywania pracy innego serwera lub innych elementów infrastruktury serwerowej.

Całość dostarczonego rozwiązania musi być skonfigurowana i wyposażona zgodnie z poniższymi wymogami SIWZ.

0. Obudowy blade – wymagania minimalne

	

	Typ i ilość oferowanych obudów blade, zajętość całego rozwiązania w szafie rack
	Spełnia warunek (TAK/NIE)
	Warunki oferowane (obowiązkowo i dokładnie wypełnia wykonawca)

	Typ obudów
	-do montażu w szafie 19” rack, 
-wysokość nie więcej niż 30U dla kompletnej obudowy/zestawu obudów wraz z wymaganymi modułami chłodzenia, zasilania, switchami itp.
-Dopuszcza się zaoferowanie rozwiązania składającego się sumarycznie z więcej niż jednej obudowy blade pod warunkiem, że całość rozwiązania łącznie z wymaganymi modułami I/O nie zajmuje więcej niż 30U w konfiguracji gotowej do działania;
	
	

	Architektura serwerów, możliwości rozbudowy
	-w dostarczonym rozwiązaniu musi być zapewniona możliwość rozbudowy mocy obliczeniowej poprzez możliwość instalacji  co najmniej 9 dodatkowych (oprócz 9 już zaoferowanych i wymaganych/dostarczonych w niniejszym postępowaniu), niezależnych serwerów kasetowych wyposażonych w co najmniej 2 procesory identyczne z oferowanymi oraz nie mniej niż 1024GB (1TB) pamięci operacyjnej RAM DDR4 na każdy serwer.
-przez niezależny serwer kasetowy rozumie się serwer, który może zostać zatrzymany, wyłączony i wyjęty z obudowy bez zatrzymywania pracy innych serwerów;
	
	

	Architektura I/O
	-pełne wsparcie producenta obudowy dla instalacji switchy i kart 10Gbit LAN oraz Infiniband 56Gbit;
-w ramach każdej dostarczonej obudowy blade wymagane jest minimum 8 wnęk do instalacji modułów komunikacyjnych typu przełącznik LAN 1Gbit/s, 10Gbit/s, FC 8/16Gbit;
	
	

	Przełączniki LAN, Sposób wyprowadzeń sygnałów LAN
	-Rozwiązanie musi być wyposażone w minimum 2 przełączniki LAN 10GBit SFP+ na każdą dostarczoną obudowę blade, umożliwiając redundantne podłączenie wszystkich możliwych do zainstalowania w oferowanym rozwiązaniu serwerów kasetowych (minimum 2x 10Gbit LAN na każdy serwer przypadające na każdą zaoferowaną w obudowie parę switchy LAN);
-Sumaryczna ilość portów up link oferowana przez minimum 2 redundantne switche LAN musi wynosić: 16 portów 10GBit/s SFP+ i 4 porty 40GBit/s QSFP+;
-Wszystkie porty w dostarczonych switchach muszą być aktywne i gotowe do użycia;
-Każda para redundantnych switchy LAN 10Gbit SFP+ musi zostać dostarczona wraz z minimum 16 wkładkami SFP+ MMC
-Wymagane jest dostarczenie minimum 12 przewodów kompatybilnych z dostarczonymi wkładkami SFP+ i wkładkami oferowanej macierzy, długość pojedynczego kabla minimum 3m.
	
	

	
Zarządzanie
	-wymaga się, aby dostarczone rozwiązanie było wyposażone w dwie, redundantne karty zarządzające (tzw. Management blade) na każdą obudowę blade umożliwiające/ wyposażone w:
· pełna administracja chassis za pośrednictwem interfejsu Web
· dedykowany port serwisowy LAN RJ-45 dla każdej karty zarządzającej
· funkcję KVM realizowaną dla każdego z serwerów bez ograniczeń licencyjnych (przekserowanie konsoli graficznej, zdalne mapowanie napedów optycznych, USB i ich obrazów na poziomie sprzętowym), 
· dwa porty zarządzające o prędkości 1Gbit/s
· wsparcie dla LDAP
· możliwość, weryfikacji zużycia energii całego chassis, konfiguracji polis ograniczających zużycie energii w czasie oraz na bazie raportów wizualnych utylizacji i zużycia energii przez pojedyncze serwery blade jak i całą obudowę w czasie;
- Dostarczona infrastruktura serwerowa musi pracować bez przerw czy obniżenia wydajności serwerów nawet w przypadku uszkodzenia obydwóch modułów zarządzających
- Zdalna identyfikacja fizycznego serwera i obudowy za pomocą sygnalizatora optycznego;
-Obudowa wyposażona w wyświetlacz dostępny z przodu obudowy, zapewniający podstawową konfigurację obudowy blade, monitorowanie podstawowych funkcji oraz sygnalizowanie i wyświetlanie alarmów; wyświetlacz musi posiadać możliwość schowania/zamknięcia lub innego skutecznego zabezpieczenia przed przypadkowym uszkodzeniem;
-Zdalne włączanie/wyłączanie/restart niezależnie dla każdego serwera;
- Dostęp do interfejsu zarządzania - zdalny z poziomu przeglądarki internetowej, bez konieczności instalacji specyficznych komponentów programowych producenta sprzętu;
-Automatyczne wykrywanie i identyfikacja urządzeń zainstalowanych w ramach infrastruktury (serwery, obudowy blade, karty zarządzające) i prezentacja infrastruktury w postaci graficznej
- Monitorowanie utylizacji następujących podzespołów serwera: procesor, pamięć, dyski twarde, interfejsy sieciowe
	
	

	Zasilanie
	-Redundantne zasilacze wymienne w trakcie pracy, pozwalające na zasilenie w pełni obsadzonej obudowy blade w trybie redundancji N+N;
-Redundancja typu N+N - Wymaga się, aby utrata co najmniej połowy zasilaczy nie powodowała zatrzymania lub zmniejszenia wydajności serwerów zainstalowanych w obudowie
-Obudowa powinna umożliwiać optymalizowanie obciążenia zainstalowanych zasilaczy celem osiągnięcia maksymalnej sprawności pracy zasilaczy i minimalizacji zużycia energii
- Zasilacz powinien posiadać wizualna sygnalizację stanu pracy – (poprawna praca/ usterka)
- Stan i parametry pracy muszą być monitorowane zdalnie ( przez kartę zarządzającą) i lokalnie (panel LCD). 
-Każdy z zasilaczy musi realizować funkcję auto-restart. 
-Każdy zasilacz musi być dostarczony z przewodem C20 o długości minimum 3m;
	
	

	Chłodzenie
	-Obudowa musi być wyposażona w redundantne chłodzenie (wentylatory) umożliwiające poprawną pracę w pełni wyposażonej obudowy blade;
-Obudowa musi umożliwiać wymianę modułów wentylatorów w trakcie pracy;
-Każdy moduł chłodzenia wymienny hot-plug powinien posiadać wizualną sygnalizację stanu pracy – (poprawna praca / usterka);
	
	

	Gwarancja
	-5 lata gwarancji producenta realizowanej w miejscu instalacji sprzętu, z czasem gwarantowanej skutecznej naprawy najpóźniej w następny dzień roboczy od zgłoszenia. 

Zamawiający wymaga dołączenia do oferty oświadczenia producenta serwerów blade poświadczające, iż oferowany sprzęt spełnia wymagania serwisowe i jest fabrycznie nowy oraz pochodzi z autoryzowanego kanału dystrybucyjnego na terenie Polski;

-Dostępność części zamiennych przez 5 lat od momentu zakupu rozwiązania (wymaga się dołączenia oświadczenia producenta serwerów)

	
	

	Inne
	-Elementy, z których zbudowane są serwery muszą być produktami producenta tych serwerów lub być przez niego certyfikowane (wymagane oświadczenie producenta dołączone do oferty) oraz muszą być objęte gwarancją producenta, potwierdzoną przez oryginalne karty gwarancyjne.
-Wszystkie oferowane elementy muszą być fabrycznie nowe i pochodzić z oficjalnego kanału dystrybucyjnego w Polsce - Wymagane oświadczenie producenta serwera, że oferowany do przetargu sprzęt spełnia ten wymóg.
-Ogólnopolska, telefoniczna infolinia/linia techniczna producenta komputera, (ogólnopolski numer o zredukowanej odpłatności 0-800/0-801, w ofercie należy podać nr telefonu) w czasie obowiązywania gwarancji na sprzęt i umożliwiająca po podaniu numeru seryjnego urządzenia weryfikację: konfiguracji sprzętowej serwera, w tym model i typ dysków twardych, procesora, ilość fabrycznie zainstalowanej pamięci operacyjnej, czasu obowiązywania i typ udzielonej gwarancji
-Możliwość aktualizacji i pobrania sterowników do oferowanego modelu serwera w najnowszych certyfikowanych wersjach bezpośrednio z sieci Internet za pośrednictwem strony www producenta komputera
-Bezpłatny dostęp do poprawek, aktualizacji firmware, sterowników, BIOS itp. co najmniej przez 7 lat od daty zakupu – wymagane oświadczenie producenta rozwiązania serwerowego o spełnieniu powyższych wymagań
	
	




0. Serwery obliczeniowe blade (do instalacji w obudowach blade opisanych w punkcie 1.1) – sztuk 6 – wymagania minimalne


	
	Wymagania minimalne
	Spełnia warunek (TAK/NIE)*
	Warunki oferowane (obowiązkowo i dokładnie wypełnia wykonawca)*

	Obudowa
	typu blade, zgodna z zaoferowaną obudową blade, dostarczona przez jednego producenta, serwery zainstalowane w obudowie
· możliwość instalacji 2 dysków SSD w obudowie serwera
· dioda pozwalająca na wizualną identyfikację serwera w obudowie
· diodowa sygnalizacja: pracy, usterki, aktywności połączeń LAN
	
	

	Procesory
	Zainstalowane minimum dwa procesory 8-rdzeniowe, osiągające co najmniej 670 punktów w teście SPECint_rate2006 i co najmniej 580 punktów w teście SPECfp_rate2006;
Dla oferowanej serwera z oferowanym typem procesorów wymagane jest dostarczenie pełnego protokołu z testów SPEC poświadczonego przez producenta serwera lub wymagana obecność certyfikatu potwierdzającego osiągnięty wynik na stronie: www.spec.org  (wydruk załączony do oferty)
	
	

	Płyta główna
	· Obsługa minimum dwóch procesorów 20-to rdzeniowych
· Obsługa minimum 1024 GB pamięci operacyjnej typu DDR4
· wymagane minimum 24 złącza pamięci RAM z technologiami Advanced ECC, Chipkill (SDDC), wsparcie dla trybu aktywnej rezerwy i zapisu lustrzanego pamięci RAM
· Wyposażona w zintegrowany kontroler RAID 0/1 SATA
· Miniumum dwa złącza dla kart nakładkowych FC/Ethernet 10Gbit/IB typu mezzanine PCI Express gen. 3.0 x8
· wsparcie dla TPM 1.2 (możliwość integracji)
	
	

	Pamięć RAM
	Wyposażony w minimum 128 GB DDR4 2133MHz skonfigurowane w trybie pełnej wydajności;
	
	

	Zintegrowane dyski SSD
	Wyposażony w 1 dysk SSD/flash o pojemności 128GB;
	
	

	Interfejsy I/O , złącza
	· Minimum 2 interfejsy LAN typu 10 Gbit/s 
· Interfejsy LAN muszą być podłączone do switchy zainstalowanych w obudowie blade w trybie pracy 10Gbit/s (sumarycznie co najmniej 2 porty 10Gbit podłączone symetrycznie do minimum 2 switchy LAN)
· Interfejsy LAN muszą wspierać iSCSI oraz musi być możliwy podział pojedynczego portu 10GBit na co najmniej 4 niezależne kanały logiczne, każdy z osobnym adresem IP;
· 1 złącze USB 3.0 typu A dostępne na przednim panelu serwera;
· Możliwość awaryjnego podłączenia VGA z przodu serwera
	
	

	Zarządzanie
	-Zintegrowany z płytą główną serwera kontroler sprzętowy zdalnego zarządzania zgodny z IPMI 2.0 o funkcjonalnościach:
· Niezależny od systemu operacyjnego, sprzętowy kontroler umożliwiający pełne zarządzanie, zdalny restart serwera;
· Dedykowana karta LAN 1 Gb/s do komunikacji wyłącznie z kontrolerem zdalnego zarządzania z możliwością przeniesienia tej komunikacji na inną kartę sieciową współdzieloną z systemem operacyjnym;
· Dostęp poprzez przeglądarkę Web (także SSL, SSH)
· Zarządzanie mocą i jej zużyciem oraz monitoring zużycia energii w czasie rzeczywistym
· Zarządzanie alarmami (zdarzenia poprzez SNMP)
· Możliwość przejęcia konsoli tekstowej
· Przekierowanie konsoli graficznej na poziomie sprzętowym oraz możliwość montowania zdalnych napędów i ich obrazów na poziomie sprzętowym (funkcjonalność cyfrowego KVM)
· Oprogramowanie zarządzające i diagnostyczne wyprodukowane przez producenta serwera umożliwiające konfigurację kontrolera RAID, instalację systemów operacyjnych, zdalne zarządzanie, diagnostykę i przewidywanie awarii w oparciu o informacje dostarczane w ramach zintegrowanego w serwerze systemu umożliwiającego monitoring systemu i środowiska (m.in. temperatura, dyski, zasilacze, płyta główna, procesory, pamięć operacyjna itd.).

	
	

	Gwarancja
	-5 lata gwarancji producenta realizowanej w miejscu instalacji sprzętu, z czasem gwarantowanej skutecznej naprawy najpóźniej w następny dzień roboczy od zgłoszenia. 

Zamawiający wymaga dołączenia do oferty oświadczenia producenta serwerów blade poświadczające, iż oferowany sprzęt spełnia wymagania serwisowe i jest fabrycznie nowy oraz pochodzi z autoryzowanego kanału dystrybucyjnego na terenie Polski;
-Dostępność części zamiennych przez 5 lat od momentu zakupu serwera (wymaga się dołączenia oświadczenia producenta)

	
	

	Inne
	-Elementy, z których zbudowane są serwery muszą być produktami producenta tych serwerów lub być przez niego certyfikowane (wymagane oświadczenie producenta dołączone do oferty) oraz muszą być objęte gwarancją producenta, potwierdzoną przez oryginalne karty gwarancyjne.
-Serwer musi być fabrycznie nowy i pochodzić z oficjalnego kanału dystrybucyjnego w Polsce - Wymagane oświadczenie producenta serwera, że oferowany do przetargu sprzęt spełnia ten wymóg.
-Ogólnopolska, telefoniczna infolinia/linia techniczna producenta komputera, (ogólnopolski numer o zredukowanej odpłatności 0-800/0-801, w ofercie należy podać nr telefonu) w czasie obowiązywania gwarancji na sprzęt i umożliwiająca po podaniu numeru seryjnego urządzenia weryfikację: konfiguracji sprzętowej serwera, w tym model i typ dysków twardych, procesora, ilość fabrycznie zainstalowanej pamięci operacyjnej, czasu obowiązywania i typ udzielonej gwarancji
-Możliwość aktualizacji i pobrania sterowników do oferowanego modelu serwera w najnowszych certyfikowanych wersjach bezpośrednio z sieci Internet za pośrednictwem strony www producenta komputera
-Bezpłatny dostęp do poprawek, aktualizacji firmware, sterowników, BIOS itp. co najmniej przez 7 lat od daty zakupu – wymagane oświadczenie producenta rozwiązania serwerowego o spełnieniu powyższych wymagań
	
	



2. Macierz dyskowa, sztuk 1 – wymagania minimalne

	
	Wymagania minimalne
	Spełnia warunek (TAK/NIE)*
	Warunki oferowane (obowiązkowo i dokładnie wypełnia wykonawca)*

	1.
	Przez macierz dyskową rozumie się zestaw dysków twardych HDD i/lub dysków SSD kontrolowanych przez minimum pojedynczą parę kontrolerów macierzowych kontrolujących wszystkie zasoby dyskowe macierzy bez korzystania z zewnętrznych połączeń kablowych pomiędzy dowolnymi kontrolerami.

	
	

	2.
	Macierz posiada architekturę modułową w zakresie obudowy dla instalacji kontrolerów oraz obsługiwanych dysków, z dopuszczeniem współdzielenia jednego z modułów przez zainstalowane kontrolery i dyski.
	
	

	3.
	Macierz musi być dostarczona ze wszystkimi komponentami do instalacji w standardowej szafie rack 19” z zajętością maksymalnie 8U w tej szafie.
	
	

	4.
	Każdy skonfigurowany moduł/obudowa posiada układ nadmiarowy zasilania i chłodzenia zapewniający ciągłą pracę macierzy bez ograniczeń czasowych i wydajnościowych w przypadku utraty nadmiarowości w danym układzie (zasilania lub chłodzenia).
	
	

	5.
	Obudowa posiada widoczne elementy sygnalizacyjne do informowania o stanie poprawnej pracy lub awarii macierzy.
	
	

	6.
	Moduły dla dalszej rozbudowy o dodatkowe dyski i przestrzeń dyskową mają obudowy o zajętości w szafach przemysłowych standardu 19” nie większej niż:
- 2U przy gęstości upakowania minimum 24 dysków 2,5”,
- 2U przy gęstości upakowania minimum 12 dysków 3,5” lub 4U przy gęstości upakowania minimum 24 dyski 3,5”
	
	

	7.
	W przypadku konfiguracji macierzy z dwoma kontrolerami wszystkie zewnętrzne połączenia kablowe pomiędzy modułami muszą zapewniać komunikację nawet w przypadku awarii dowolnej z półek ze wszystkimi pozostałymi półkami/dyskami.
	
	

	8.
	Połączenia kablowe pomiędzy modułami zapewniają przepustowość minimum 48Gb/s w ramach pojedynczego połączenia.
	
	

	9.
	Model oferowanej macierzy obsługuje minimum 260 dysków wykonanych w technologii hot-plug,
	
	

	10.
	Model oferowanej macierzy obsługuje przestrzeń dyskową w trybie surowym (tzw. RAW) minimum 2400TiB bez konieczności wymiany zainstalowanych kontrolerów.
	
	

	11.
	Macierz zawiera łącznie minimum:
a. 24 dyski 2,5” SAS o pojemności minimum 1.2 TB każdy i prędkości obrotowej minimum 10k RPM;
b. 2 dyski 2,5 SSD SAS 3.0 o pojemności minimum 400 GB każdy;
	
	

	12.
	Kontrolery macierzy obsługują tryb pracy w układzie active-active lub mesh-active. Macierz musi być dostarczona z zainstalowanymi minimum 2 kontrolerami.
	
	

	13.
	Każdy z kontrolerów macierzy posiada po minimum 32 GB pamięci podręcznej Cache – zawartość pamięci Cache musi być identyczna dla wszystkich kontrolerów macierzy.
	
	

	14.
	Macierz obsługuje rozbudowę pamięci podręcznej cache dla operacji odczytu do minimum 800GB poprzez instalację dodatkowych modułów pamięci w kontrolerach lub wykorzystanie pojemności dysków SSD.
	
	

	15.
	W przypadku awarii zasilania dane nie zapisane na dyski, przechowywane w pamięci podręcznej Cache dla zapisów muszą być zabezpieczone metodą trwałego zapisu na dysk lub równoważny nośnik nie wymagający korzystania z podtrzymania jego zasilania.
	
	

	16.
	Kontrolery umożliwiają ich wymianę - w przypadku awarii lub planowych zadań utrzymaniowych - bez konieczności wyłączania zasilania całego urządzenia. Wymaganie w przypadku konfiguracji z minimum 2 kontrolerami.
	
	

	17.
	Macierz dyskowa posiada dedykowane minimum 4 interfejsy RJ-45 Ethernet obsługujące połączenia z prędkością 100Mb/s i 1Gb/s - dla zdalnej  komunikacji z oprogramowaniem zarządzającym i konfiguracyjnym macierzy.
	
	

	18.
	Kontrolery macierzy wyposażone są w procesor wykonany w technologii wielordzeniowej z minimum 6 rdzeniami.
	
	

	19.
	Każdy kontroler macierzy pozwala na konfigurację interfejsów niezbędnych dla współpracy w sieci IP/FC SAN oraz NAS
	
	

	20.
	Dla obsługi operacji blokowych I/O w sieci IP/FC SAN kontrolery macierzy wspierają protokoły transmisji: FC i iSCSI a ich obsługa odbywa się jednocześnie.
	
	

	21.
	Dla obsługi operacji plikowych I/O w sieci NAS Ethernet kontrolery macierzy wspierają minimum protokoły dostępu: CIFS, NFS a ich obsługa odbywa się jednocześnie.
	
	

	22.
	Macierz obsługuje - dla interfejsów iSCSI i interfejsów obsługujących protokoły CIFS i NFS - adresacje IP v.4.
	
	

	23.
	Dla obsługi protokołów NFS i CIFS model oferowanej macierzy pozwala na instalację minimum 4 interfejsów Ethernet 10Gb lub minimum 8 portów Ethernet 1Gb/s z portami wyprowadzonymi na kontrolerach macierzy.
	
	

	24.
	Macierz jest wyposażona w nadmiarowe mechanizmy badania integralności składowanych danych.
	
	

	25.
	Oferowana macierz posiada minimum 4 aktywne porty iSCSI 10Gbit/s z wkładkami SFP+ przypadające na każdy z kontrolerów;
	
	

	26.
	Macierz umożliwia wymianę portów do transmisji danych na porty obsługujące protokoły: iSCSI 1 Gb/s, iSCSI 10Gb/s. Wymiana portów nie może powodować wymiany samych kontrolerów RAID w oferowanym rozwiązaniu, w przypadku konieczność licencjonowania tej funkcjonalności macierz ma być dostarczona z aktywną licencja na instalację i obsługę każdego z wymienionych protokołów transmisji danych.
	
	

	27.
	Macierz zapewnia poziom zabezpieczenia danych na dyskach definiowany poziomami RAID: 0, 1 ,1+0 , 5 , 50, 6
	
	

	28.
	Wszystkie dyski wspierane przez oferowany model macierzy wykonane są w technologii hot-plug i posiadają podwójne porty SAS obsługujące tryb pracy full-duplex
	
	

	29.
	Oferowana macierz wspiera poniższe dyski hot-plug:
- dyski elektroniczne SSD SAS o pojemności minimum 400GB 
- dyski elektroniczne SSD SAS SED lub FDE o pojemności minimum 800GB
- dyski mechaniczne HDD SAS o pojemności minimum 300GB i prędkości 15 tysięcy obrotów na minutę
- dyski mechaniczne HDD SAS o pojemności minimum 600GB i prędkości 10k tysięcy obrotów na minutę, 
- dyski mechaniczne HDD SAS o pojemności minimum 1.2TB i prędkości 10k tysięcy obrotów na minutę,
- dyski mechaniczne HDD NL-SAS o pojemności minimum 2TB i prędkości obrotowej minimum 7,2 tysięcy obrotów na minutę.
- macierz obsługuje dyski hot-plug SSD i HDD wyposażone w porty SAS 12Gb/s zainstalowane w dowolnym module rozwiązania.
	
	

	30.
	Model macierzy pozwala na instalację dysków hot-plug w formacie 2,5” i 3,5”.
	
	

	31.
	Macierz obsługuje minimum 240 dysków SAS SSD w całym rozwiązaniu przy użyciu nie więcej niż 4 kontrolerów. Jeżeli obsługa przez macierz wymaganej ilości dysków SSD wymaga licencji lub elementów sprzętowych innych niż same półki dyskowe i dyski SSD oraz jeżeli jakiekolwiek funkcjonalności macierzy związane z obsługą dysków SSD wymagają dodatkowej licencji (np. QoS lub rozbudowa pamięci cache) – wymagane jest dostarczenie takich licencji i elementów sprzętowych ze wsparciem na okres równy z wymaganą gwarancją na sprzęt;
	
	

	32.
	Macierz wspiera mieszaną konfigurację dysków SAS, NearLine-SAS i SSD w obrębie każdego pojedynczego modułu obudowy pozwalającego na instalacje dysków hot-plug.
	
	

	33.
	Macierz umożliwia skonfigurowanie każdego zainstalowanego dysku hot-plug jako dysk hot-spare (dysk zapasowy) w trybach:
-  hot-spare dedykowany dla zabezpieczenia tylko wybranej grupy dyskowej RAID
- hot-spare dla zabezpieczenia dowolnej grupy dyskowej RAID lub zapewnia możliwość skonfigurowania równoważnej przestrzeni zapasowej.
	
	

	34.
	W przypadku awarii dysku fizycznego i wykorzystania wcześniej skonfigurowanego dysku zapasowego wymiana uszkodzonego dysku na sprawny nie może powodować powrotnego kopiowania danych z dysku hot-spare na wymieniony dysk.
	
	

	35.
	Macierz dyskowa objęta jest minimum 60 miesięcznym okresem gwarancji producenta z gwarantowaną skuteczną naprawą w miejscu instalacji urządzenia najpóźniej następnego dnia roboczego od zgłoszenia usterki (możliwość zgłaszania  usterek w trybie całodobowym, 7 dni w tygodniu). W przypadku wymiany dysków, uszkodzone dyski pozostają u Zamawiającego; 
Dostarczone z macierzą oprogramowanie objęte jest min 60 miesięczną gwarancją producenta macierzy umożliwiającą bezpłatną aktualizację i dostęp do poprawek;
	
	

	36.
	Serwis gwarancyjny obejmuje dostęp do poprawek i nowych wersji oprogramowania wbudowanego, które są elementem zamówienia przez cały okres obowiązywania gwarancji. Zgłaszanie awarii odbywa się w języku polskim na dedykowany numer telefonu producenta w polskiej strefie numeracyjnej. Do oferty należy załączyć link www, pod którym zamawiający będzie mógł sprawdzić dedykowany numer telefonu do obsługi zgłoszeń serwisowych oraz serwisowy formularz zgłoszeniowy identyfikujący sprzęt po numerze seryjnym.
	
	

	37.
	Macierz musi umożliwiać konfigurację i uruchomienie funkcji automatycznego powiadomienia serwisu o usterce przez samo urządzenie (bez pośrednictwa administratora itp.). Funkcjonalność musi pozwalać na automatyczne otwarcie zgłoszenia serwisowego w bazie serwisowej producenta macierzy zgodnie z wymaganym poziomem SLA; Opcja ta musi być dostępna bezpłatnie w trakcie całego okresu gwarancji producenta macierzy. W celu zapewnienia odpowiedniego SLA jako element odbioru technicznego macierzy wymaga się dostarczenia oświadczenia Producenta macierzy, iż odpowiednie dane kontaktowe uprawnionego przedstawiciela Zamawiającego zostały zgłoszone przez Wykonawcę do Producenta macierzy celem świadczenia proaktywnego wsparcia/kontaktu w przypadku nastąpienia usterki w Polsce. (Dane zostaną podane przez Zamawiającego z minimum 14 dniowym wyprzedzeniem przed odbiorem sprzętu).
	
	

	38.
	W zakresie punktów 35,36,37 – wymagane jest oświadczenie Producenta oferowanej macierzy, iż wymagany poziom gwarancji i wsparcia na sprzęt i oferowane wraz z nim oprogramowanie został zaaferowany przez Producenta macierzy na potrzeby oferty w niniejszym postępowaniu;
	
	

	39.
	System zapewnia możliwość samodzielnego i automatycznego powiadamiania producenta i administratorów Zamawiającego o usterkach za pomocą wiadomości wysyłanych poprzez protokół SNMP (wersja: 1 ,2c, 3) lub SMTP.
	
	

	40.
	Oferowana macierz musi być fabrycznie nowa, Macierz pochodzi z legalnego kanału sprzedaży producenta na terenie Polski i reprezentuje model bieżącej linii produkcyjnej. Nie dopuszcza się użycia macierzy odnawianych, demonstracyjnych lub powystawowych.
	
	

	41.
	Urządzenie wykonane jest zgodnie z europejskimi dyrektywami RoHS i WEEE stanowiącymi o unikaniu i ograniczaniu stosowania substancji szkodliwych dla zdrowia
	
	

	42.
	Oprogramowanie do zarządzania zintegrowane jest z systemem operacyjnym systemu pamięci masowej zarówno przy obsłudze transmisji danych protokołami blokowymi (FC, iSCSI, SAS) jak i do obsługi transmisji protokołami CIFS oraz NFS (nie dopuszcza się tzw główek czy dodatkowych serwerów podłączonych do macierzy w celu realizacji obsługi dostępu protokołami CIFS i NFS do danych znajdujących się na macierzy).
	
	

	43.
	Komunikacja z wbudowanym oprogramowaniem zarządzającym macierzą odbywa się w trybie graficznym np. poprzez przeglądarkę WWW oraz w trybie tekstowym.
	
	

	44.
	Zdalne zarządzanie macierzą odbywa się bez konieczności instalacji  żadnych dodatkowych aplikacji na stacji administratora.
	
	

	45.
	Wbudowane oprogramowanie macierzy obsługuje połączenia z modułem zarządzania macierzy poprzez szyfrowanie komunikacji protokołami: SSL dla komunikacji poprzez przeglądarkę WWW i protokołem SSH dla komunikacji poprzez CLI.
	
	

	46.
	Macierz wyposażona jest w system kopii migawkowych umożliwiających wykonanie minimum 2048 kopii migawkowych – jeżeli funkcjonalność ta wymaga zakupu licencji to należy je dostarczyć w wariancie dla maksymalnej pojemności dyskowej dla oferowanej macierzy.
	
	

	47.
	Macierz umożliwia zdefiniowanie minimum 4096 woluminów tzw. LUN.
	
	

	48.
	Dostarczone rozwiązanie umożliwia szyfrowanie danych na zainstalowanych dyskach. Jeżeli funkcjonalność ta wymaga dodatkowych elementów sprzętowych bądź aktywacji dodatkowej licencji to należy dostarczyć je wraz z rozwiązaniem dla minimum 2400TiB.
	
	

	49.
	Macierz umożliwia aktualizację oprogramowania wewnętrznego, kontrolerów RAID i dysków bez konieczności wyłączania macierzy i bez konieczności wyłączania ścieżek logicznych FC/iSCSI dla podłączonych serwerów.
	
	

	50.
	Macierz umożliwia dokonywanie w trybie on-line (tj. bez wyłączania zasilania i bez przerywania przetwarzania danych w macierzy) operacje: powiększanie grup dyskowych, zwiększanie rozmiaru woluminu, alokowanie woluminu na inną grupę dyskową.
	
	

	51.
	Macierz posiada wsparcie dla systemów operacyjnych: MS Windows Server 2008/2012, SuSE Linux, Oracle Linux, Oracle VM, RedHat Linux, HP-UNIX, IBM AIX, SUN Solaris, VMWare , Citrix XEN Server.
	
	

	52.
	Macierz będzie dostarczona z licencją na oprogramowanie wspierające technologię typu multipath (obsługa nadmiarowości dla ścieżek transmisji danych pomiędzy macierzą i serwerem) dla połączeń FC i iSCSI.
	
	

	53.
	Macierz obsługuje woluminy logiczne o maksymalnej pojemności minimum 16TB.
	
	

	54.
	Macierz umożliwia uruchomienie mechanizmów zdalnej replikacji danych - w trybie synchronicznym i asynchronicznym - po protokołach FC oraz iSCSI bez konieczności stosowania zewnętrznych urządzeń konwersji wymienionych protokołów transmisji.
	
	

	55.
	Macierz musi zapewniać deduplikację oraz kompresję danych – niezbędne licencje dla zapewnienia tych fukcjonalności muszą być dostarczone jeśli są wymagane.
	
	

	56.
	Funkcjonalność replikacji danych jest zapewniona z poziomu oprogramowania wewnętrznego macierzy.
	
	

	57.
	Macierz ma możliwość obsługi mechanizówQoS (ang. Quality of Services) czyli nadawanie priorytetów obsługi transmisji I/O dla skonfigurowanych hostów, LUN-ów, portów do hostów.
	
	

	58.
	Macierz umożliwia rozproszenie alokacji danych dla pojedynczego woluminu LUN na maksymalnej liczbie obsługiwanych dysków HDD.
	
	

	59.
	Macierz musi pozwalać na integrację macierzy w środowiskach Vmware w zakresie obsługi mechanizmów: Vmware VAAI, Vmware VVOL, Vmware VASA, Vmware MultiPath IO.
	
	

	60.
	Wraz z macierzą należy zapewnić wsparcie dla mechanizmów Offloaded Data Transfer i Space Reclamation.
	
	

	61.
	Macierz obsługuje mechanizmy ThinProvisioning czyli przydziału dla obsługiwanych środowisk woluminów logicznych o sumarycznej pojemności większej od sumy pojemności dysków fizycznych zainstalowanych w macierzy. Jeżeli taka funkcjonalność wymaga dodatkowych licencji to należy je dostarczyć wraz z macierzą dla maksymalnej pojemności dyskowej oferowanej macierzy.
	
	

	62.
	Macierz musi obsługiwać mechanizmy typu AST (Automated Storage Tiering) tj. automatycznego migrowania i realokacji bloków danych pomiędzy różnymi technologiami dyskowymi na podstawie analizy częstotliwości operacji I/O dla tych bloków oraz wg potrzeb wydajnościowych serwerów, środowisk  i aplikacji korzystających z zasobów macierzy.
	
	

	63.
	Mechanizm AST musi być obsługiwany przy korzystaniu zarówno z trzech jak i z dwóch dostarczonych technologii dyskowych: SSD, SSAS, NLSAS
	
	

	64.
	Macierz musi pozwalać na definiowanie minimum 120 różnych polityk i zasad migrowania danych w obrębie tej samej macierzy.
	
	

	65.
	Maksymalna wielkość pojedynczego bloku danych podczas migracji i realokacji  mechanizmami AST nie może przekraczać 256MB.
	
	

	66.
	Mechanizm AST musi pozwalać na wykluczanie wybranych godzin i dni z pomiarów wydajności operacji I/O
	
	

	67.
	Model oferowanej macierzy musi wspierać rozwiązania klasy „wysokiej dostępności” tj. zapewnienia wysokiej dostępności zasobów dyskowych macierzy dla podłączonych platform software’owych i sprzętowych z wykorzystaniem synchronicznej replikacji danych po FC lub iSCSI pomiędzy minimum 2 macierzami. Pod użytym pojęciem „wysoka dostępność zasobów dyskowych” należy rozumieć zapewnienie bezprzerwowego działania środowiska (aplikacja/ system operacyjny/ serwer) podłączonego do macierzy (macierz podstawowa) w przypadku wystąpienia awarii logicznego połączenia z tą macierzą bądź awarii samej macierzy, powodujących dla danego środowiska brak dostępu do zasobów macierzy podstawowej.
	
	

	68.
	Replikacja danych pomiędzy macierzami podstawową i zapasową, wykorzystanych w układzie „wysokiej dostępności”, musi wspierać poziomy RAID1, RAID10, RAID5, RAID6 bez konieczności stosowania lustrzanej konfiguracji grup dyskowych pomiędzy macierzami podstawową i główną.
	
	

	69.
	Funkcjonalność „wysokiej dostępności” musi pozwalać na automatyczne przełączanie obsługi środowisk produkcyjnych z macierzy podstawowej na zapasową w przypadku awarii macierzy podstawowej (tzw. automatedfailover).
	
	

	70.
	Funkcjonalność „wysokiej dostępności” musi pozwalać na ręczne (zaplanowane) przełączanie obsługi środowisk produkcyjnych z macierzy podstawowej na zapasową (tzw. manual failover).
	
	

	71.
	Funkcjonalność „wysokiej dostępności” musi pozwalać na minimum ręczne przełączanie obsługi środowisk produkcyjnych z macierzy zapasowej na podstawową po usunięciu awarii macierzy podstawowej (tzw. failback).
	
	

	72.
	Funkcjonalność „wysokiej dostępności” musi wspierać konfiguracje z macierzą zapasową zainstalowaną w innej fizycznej lokalizacji o ile nadal spełnione są warunki dla realizacji synchronicznej replikacji danych pomiędzy lokalizacjami.
	
	

	73.
	Funkcjonalność „wysokiej dostępności” musi wspierać dwukierunkowe przełączanie macierzy podstawowej na zapasową tj. przypadek, gdy każda z tych macierzy obsługuje własne środowisko produkcyjne, a rolę jej macierzy zapasowej pełni druga z macierzy.
	
	

	74.
	Oferowana macierz musi pochodzić z autoryzowanego kanału producenta na terenie Polski oraz być fabrycznie nowa (nie dopuszcza się urządzeń odnawianych, używanych, itp.)
	
	

	75.
	Przed podpisaniem protokołu ilościowo-jakościowego Wykonawca dostarczy pisemne potwierdzenie wykupienia i uruchomienia gwarancji producenta macierzy obowiązującej na terenie Polski, zgodnej co najmniej z wymaganiami specyfikacji i ze złożoną przez niego ofertą.
	
	

	76.
	W ofercie należy uwzględnić 1 dzień asysty inżyniera wdrożeniowego producenta macierzy, w zakresie którego musi być zawarta konfiguracja sprzętowa macierzy, weryfikacją podłączenia do oferowanego serwera, konfiguracja LUN, zapoznanie z obsługą  GUI (interfejsu graficznego macierzy), weryfikacja poprawności konfiguracji sprzętowej, rejestracji wszystkich wymaganych licencji jak i opcji gwarancyjnych. Realizacja w miejscu wskazanym przez Zamawiającego, na terenie Polski, w dniu powszednim, data ustalona z Zamawiającym z minimum 14 dniowym wyprzedzeniem – wymaga się załączenia oświadczenia producenta macierzy, że na potrzeby niniejszego postępowania taka usługa została wyceniona i zaoferowana Wykonawcy;
	
	



3. Centralny System do Backupu-Archiwizacji (dalej zwane CSBA)

	Wymagania minimalne
	Spełnia warunek (TAK/NIE)*
	Warunki oferowane (obowiązkowo i dokładnie wypełnia wykonawca)*

	1
	Zakres przedmiotu zamówienia obejmuje dostawę Centralnego Systemu Backupu-Archiwizacji
	
	

	2
	Rozwiązanie zaoferowane przez Wykonawcę stanowiące Centralny System Backupu-Archiwizacji (dalej zwane CSBA).

Wymagane jest dostarczenie urządzenia do zarządzenia, tworzenia polityk backupowych, archiwizacji przechowywania backupów i stanowiącego kompletny system centralnego backupu z możliwością backupu plików, baz danych, środowisk VMware, Hyper-V oraz zawierającego medium backupowe w dostarczonym urządzeniu.

Zamawiający wymaga aby producent CSBA realizował wsparcie dla całego dostarczonego rozwiązania, to jest hardware i software jednocześnie.
	
	

	3
	CSBA musi realizować procesy backupu oraz odzyskiwania danych.
	
	

	4
	CSBA musi umożliwiać wykonywanie kopi zapasowych oraz zapewniać przechowywanie wszystkich zdeduplikowanych kopii zapasowych na własnych dyskach wbudowanych w urządzenie i dostarczonych w niniejszym postępowaniu.
	
	

	5
	

Wymaga się aby oferowane rozwiązanie CSBA spełniało minimalne wymagania sprzętowe, oraz oferowało możliwości komunikacji jak poniżej:
1. Maksymalna zajętość kompletnego Alliance backupowo-archiwizacyjnego w szafie rack wraz ze wszystkimi elementami sprzętowymi w tym dyskami nie więcej niż 2U
1. wymagane porty na potrzeby realizacji zadań backupowych:
1. min. 2 szt. SAS 6Gbit/s,
1. min. 4 szt. Ethernet 1Gbit/s RJ-45
1. min. 2 szt. 10GbE z wkładkami SFP+ 10 GbE MM LC,
1. port do obsługi napędów RDX: min. 1 szt. USB min. 3.0,
1. Możliwość zapewnienie jednoczesnego dostępu protokołami:
1. CIFS,
1. NFS,
Jeśli taka funkcjonalność jest licencjonowana, wymagane jest dostarczenie odpowiedniej
(-ich) licencji w ramach realizacji Przedmiotu Zamówienia,
1. wymagane wsparcie dla połączenia bezpośredniego z biblioteką taśmową i wsparcie dla bezpośredniej obsługi biblioteki taśmowej bez pośrednictwa innych urządzeń serwerowych (np. tzw. serwerów backupu, hosta backupowego, serwerów pośredniczących itp.),
1. wymaga się aby urządzenie w dostarczonej konfiguracji umożliwiało bezpośrednią obsługę minimum 1 napędu LTO.
Jeśli taka funkcjonalność jest licencjonowana, wymagane jest dostarczenie odpowiedniej(-ich) licencji w ramach realizacji Przedmiotu Zamówienia,
1. urządzenie musi umożliwiać rozbudowę poprzez dokupienie odpowiedniej licencji do obsługi co najmniej 2 jednoczesnych operacji na różnych napędach LTO
1. zdeduplikowane i skompresowane dane przechowywane w obrębie podsystemu dyskowego urządzenia CSBA muszą być chronione z wykorzystaniem technologii: RAID 6,
1. Rozwiązanie musi udostępniać co najmniej 12TB pojemności użytecznej dostępnej na potrzeby przechowywania danych backupowych przed deduplikacją.
1. Dostarczone urządzenie musi umożliwiać rozbudowę do co najmniej 36TB pojemności użytecznej bez konieczności zwiększania zajętości urządzenia w szafie rack
1. dla systemu operacyjnego urządzenia, bazy danych i cache muszą być dostępne dedykowane grupy dyskowe zbudowane na dyskach min. SAS 15k RPM zabezpieczonych technologią: RAID1,
1. zasilanie:
1. redundantne zasilacze: tak, min. 2 szt.,
1. sprawność: min. 94% (tzw. klasa Platinum),
1. nadmiarowy układ chłodzenia wymienny w trybie hotplug (bez potrzeby wyłączania urządzenia);
1. kontroler zdalnego zarządzania o funkcjonalnościach:
1. zdalny, niezależny od systemu operacyjnego dostęp do konsoli graficznej/konsoli zarządzającej CSBA,
1. możliwość zdalnego restartu CSBA,
1. dostęp poprzez przeglądarkę Web (wsparcie dla SSL, SSH),
1. zarządzanie mocą i jej zużyciem (monitoring zużycia energii),
1. zarządzanie alarmami (zdarzenia poprzez np. SNMP),
1. zarządzanie przez konsolę graficzną i/lub tekstową.
	
	

	6
	CSBA musi reprezentować zintegrowaną architekturę czterowarstwową  (warstwa sprzętowa hardware; warstwy software - serwer zarządzający, serwer medialny oraz klient).
	
	

	7
	CSBA musi być skonfigurowany do uruchomienia fabrycznie przez producenta rozwiązania i musi zapewniać interfejs graficzny do zarządzania i konfiguracji.
	
	

	8
	Oprogramowanie backupowe wbudowane w CSBA musi umożliwiać zdalne instalowanie i odinstalowywanie klienta backupowego z serwera backupowego dla systemów: Windows, Linux i Unix (zakres minimalny).
	
	

	9
	CSBA musi zapewniać dostęp zintegrowany z usługą katalogową: min. Active Directory (tak zwany „single sign on”).
	
	

	10
	CSBA musi zapewniać elastyczne delegowanie uprawnień oraz audytowanie działań użytkowników. Delegowanie uprawnień musi pozwalać na przydział uprawnień dla pojedynczego serwera czy grupy serwerów.
	
	

	11
	CSBA musi zapewniać funkcjonalność odtwarzania po awarii konfiguracji serwera zarządzającego tworzeniem kopii bezpieczeństwa i archiwów.
	
	

	12
	CSBA musi obsługiwać deduplikację i funkcja ta musi być aktywna i dostępna w oferowanej konfiguracji (przechowywanie jedynie unikalnych bloków danych)
Musi istnieć możliwość konfiguracji deduplikacji po stronie CSBA lub po stronie backupowanego hosta
Włączenie funkcjonalności deduplikacji nie może generować wymogu instalacji dodatkowych modułów programowych po stronie klienckiej lub serwera medialnego. Deduplikacja musi być realizowana natywnie przez CSBA - Niedopuszczalne jest łączenie systemu z dodatkowym oprogramowaniem czy innym sprzętem w celu realizacji funkcji deduplikacji;
Deduplikacja blokowa musi obejmować dane nie tylko backupowane ale i archiwizowane;
Wymagana funkcjonalność musi działać online podczas procesu tworzenia kopii danych na poziomie blokowym i obsługiwać dane backupowane i archiwizowane.
Wielkość bloku danych zdeduplikowanych musi podlegać wyłącznie ręcznej regulacji w zakresie od 4KB do 512KB, a system nie może samodzielnie przydzielać różnej wielkości bloków dla zdeduplikowanych danych;
System musi zapewniać wspólny stopień deduplikacji (jedna baza deduplikacyjna) dla danych backupu i archiwizacji;
	
	

	13
	CSBA musi wspierać replikację danych pomiędzy kilkoma urządzeniami oraz musi umożliwiać wykonywanie kopii w post procesie do innej lokalizacji przesyłając jedynie unikalne bloki danych - Replikacja danych do innej lokalizacji musi być wykonywana na danych po deduplikacji i funkcjonalność ta musi być realizowana i zarządzana z poziomu systemu.
	
	

	14
	CSBA musi zapewniać funkcjonalność wznawiania zadań backupowych.
	
	

	15
	CSBA musi zapewniać funkcjonalność równoległego wykonywania kopii danych backupowanych – inlinecopy (tego samego zestawu danych pojedynczego klienta) na min. 2 docelowe urządzenia przechowywania danych.
	
	

	16
	CSBA musi zapewniać funkcjonalność wykonywania zadania backupu wieloma równoległymi strumieniami (tzw. Multistreaming).
	
	

	17
	
CSBA musi zapewniać funkcjonalność multipleksowania kilku strumieni danych na nośniku taśmowym (tzw. Multiplexing).

	
	

	18
	Rozwiązanie musi posiadać możliwość wykonywania backupu:
1. pełnego, 
1. przyrostowego, 
1. różnicowego.
	
	

	19
	CSBA musi posiadać funkcję szyfrowania i kompresji danych transmitowanych przez LAN. Możliwość wykorzystania szyfrowania i kompresji musi być dostępna w dowolnej kombinacji.
	
	

	20
	Szyfrowanie danych musi być wykonywane min. kluczem o długości min. 256 bitów, 
CSBA musi pozwalać na wybór algorytmu (min. dwa algorytmy: Blowfish, AES) 
także dla danych deduplikowanych na kliencie systemu.
	
	

	21
	CSBA dla funkcjonalności szyfrowania musi pozwalać na elastyczny wybór miejsca szyfrowania: 
1. szyfrowanie danych na appliance backupowym CSBA,
1. szyfrowanie tylko transmisji pomiędzy klientem backupowym a appliance CSBA,
1. możliwość odszyfrowania danych nagranych na taśmę LTO na innym urządzeniu Zamawiającego pod warunkiem posiadania właściwego klucza zabezpieczonego na nośniku zewnętrznym.
	
	

	22
	CSBA musi umożliwić tworzenie zadań backupowych oraz archiwizacyjnych w oparciu o kalendarz.
	
	

	23
	CSBA musi posiadać zintegrowane w systemie mechanizmy indeksowania i wyszukiwania danych. Indeksowaniu muszą podlegać dane backupowane i archiwizowane.
	
	

	24
	CSBA musi realizować funkcjonalność weryfikacji wykonanych kopii.
	
	

	25
	CSBA musi posiadać system powiadamiania o zdarzeniach poprzez email.
	
	

	26
	CSBA musi posiadać system raportowania.
	
	

	27
	CSBA powinien umożliwiać wykorzystanie funkcjonalności Bare Metal Restore dla odtwarzania systemu po awarii. Wsparcie musi być dostępne min. dla systemów: Windows Serwer 2012 oraz Linux.
	
	

	28
	
CSBA musi posiadać możliwość wykonywania kopii oraz archiwów na urządzenia dyskowe.

	
	

	29
	Zaleca się aby CSBA umożliwiało współdzielenie napędów taśmowych w sieci SAN Zamawiającego pomiędzy serwerami medialnymi.
	
	

	30
	CSBA musi posiadać wbudowany mechanizm tworzenia kopii otwartych plików obsługiwany przez minimum wymienione systemy operacyjne:
Microsoft Windows Server 2012 R2 Editions 
Microsoft Windows Server 2012 Editions 
Windows 8 (8.1)
Windows 7
Windows 2008
Oracle Linux 7.x with glibc 2.17.x
Oracle Linux 6.x with glibc 2.12.x
Oracle Linux 6.x with glibc 2.12.x
	
	

	31
	CSBA musi wspierać wykonanie kopii danych z systemem operacyjnym klasy Linux i Unix.
	
	

	32
	CSBA musi wspierać czołowe rozwiązania wirtualizacyjne (tzn. musi posiadać dedykowanego agenta do backupu): 
1. Hyper-V, 
1. VMware (CSBA musi wspierać najnowsze wersje środowisk VMware 5.5.x i 6.0.x poprzez integrację z vStorage API, Wymaga się aby backup i odtwarzanie danych było możliwe: poprzez sieć LAN i SAN.
1. Xen.
	
	

	33
	
1. System musi umożliwiać wykonanie kopii na gorąco bazy danych MySQL, Postgress, Oracle na dowolnej platformie systemu operacyjnego (Windows/Linux/Unix) poprzez dedykowanego agenta bazodanowego, transfer danych musi odbywać się bez pośredniczenia dysków, a więc transfer danych z agenta bazodanowego bezpośrednio do serwera backupowego celem zapisu na dany nośnik.
1. System musi umożliwiać wykonanie kopii na gorąco bazy danych MS SQL oraz Oracle na platformie Windows, konfiguracja agenta nie może powodować konieczności tworzenia skryptów uruchamianych po stronie klienta
1. Konfiguracja agentów backupowych dla: MS SQL, Oracle, mySQL musi odbywać się poprzez interface graficzny, jakakolwiek modyfikacja zasobów do backupu (np. dodanie nowej bazy) nie może powodować konieczności modyfikacji skryptów czy to dla backupów planowanych czy wykonywanych na żądanie
1. System musi umożliwiać wykonanie kopii na gorąco Active Directory a następnie odzyskania pojedynczych obiektów AD wraz z hasłami użytkowników
1. System musi umożliwiać wykonanie kopii na gorąco aplikacji MS Exchange a następnie odzyskania pojedynczych wiadomości.
	
	

	34
	CSBA w kontekście platform VMware w przypadku kopii pliku VMDK musi wspierać granularne odtwarzanie pojedynczych plików.
	
	

	35
	CSBA musi zapewniać automatyczne wykrywanie i dodawanie do polityki backupu nowych maszyn wirtualnych.
	
	

	36
	CSBA musi zapewniać backup istniejących komputerów stacjonarnych i przenośnych Zamawiającego pracujących pod kontrolą systemu Windows 7 lub 8;
Dla backupu laptopów i desktopów CSBA musi oferować dedykowanego agenta, który pozwala skonfigurować zadanie backupowe tak by było wykonane w przedziale czasowym bez podawania konkretnej daty czy czasu jego uruchomienia.
CSBA musi pozwalać na zarządzanie całością (backup, archiwizacja, backup laptopów) z jednej konsoli administracyjnej oraz z konsoli webowej.
	
	

	37
	Dla zarządzania systemem backupowym musi być dostępna konsola uruchamiana poprzez przeglądarkę internetową (min. Internet Explorer).
	
	

	38
	CSBA musi pozwalać na uruchomienie funkcjonalności archiwizacji danych z możliwością pozostawiania znaczników na zasobach produkcyjnych (dla zasobów plikowych Windows\Linux\Unix i poczty Exchange).
	
	

	39
	Dla dowolnego backupu (backup plikowy, bazodanowy, backup laptopów) musi istnieć możliwość definiowania/ograniczania pasma dla transferu danych.
Wymagana funkcjonalność musi być dostępna przy włączonej deduplikacji na kliencie (hosciebackupowanym).
	
	

	40
	Autentykacja komunikacji pomiędzy serwerem backupowym a klientem musi odbywać się w oparciu o certyfikaty.
	
	

	41
	
Dostarczony Centralny System do Backupu-Archiwizacji  musi być dostarczony w konfiguracji zapewniającej ochronę/obsługę: 
1. backup : minimum 12TB danych po deduplikacji umieszczonych na urządzeniu,
1. nielimitowanej ilość serwerów fizycznych (w tym Windows 2012 R2 i Solaris w wersji 10 i 11),
1. nielimitowanej ilość serwerów wirtualnych Hyper-V i Vmware;
1. nielimitowana ilość aplikacji w tym nielimitowana ilość instancji baz danych Oracle, MS Exchange, MS Sharepoint
1. obsługę Biblioteki taśmowej z minimum 1 napędem LTO-7;
Dostarczony Centralny System do Backupu-Archiwizacji musi posiadać co najmniej 12 miesięczne wparcie producenta obejmujące wsparcie techniczne całego rozwiązani oraz dostęp do poprawek i uaktualnień systemu.
	
	

	42
	Ilość: 1 komplet
	
	

	43
	Gwarancja dla hardware (część sprzętowa): min. 60 m-cy gwarancji realizowanej on-site, w trybie dni roboczych 5 dni/9godzin na dobę z czasem naprawy NBD.
	
	

	44
	Wymiana dysku twardego (bez zwrotu uszkodzonego – w przypadku awarii dysków twardych dysk pozostaje u Zamawiającego);
	
	

	45
	Elementy, z których zbudowany jest CSBA muszą być produktami producenta rozwiązania lub być przez niego certyfikowane (wymagane oświadczenie producenta dołączone do oferty) oraz muszą być objęte gwarancją producenta potwierdzoną przez oryginalne karty gwarancyjne.
	
	

	46
	Wszystkie oferowane elementy muszą być fabrycznie nowe i pochodzić z oficjalnego kanału dystrybucyjnego w Polsce - wymagane oświadczenie producenta serwera, że oferowany w postępowaniu sprzęt spełnia ten wymóg.
	
	

	47
	Ogólnopolska, telefoniczna infolinia/linia techniczna producenta komputera, (ogólnopolski numer o zredukowanej odpłatności 0-800/0-801, w ofercie należy podać nr telefonu) w czasie obowiązywania gwarancji na sprzęt i umożliwiająca po podaniu numeru seryjnego urządzenia weryfikację konfiguracji sprzętowej i typu udzielonej gwarancji.
	
	

	48
	Serwis urządzenia musi być realizowany przez producenta lub autoryzowanego partnera serwisowego producenta – wymagane oświadczenie Producenta potwierdzające, że serwis będzie realizowany przez Producenta lub autoryzowanego partnera serwisowego producenta (należy dołączyć do oferty).
	
	

	49
	
Serwis urządzeń musi być realizowany zgodnie z wymaganiami normy ISO 9001 lub równoważnej – do oferty należy dołączyć dokument potwierdzający, że serwis urządzeń będzie realizowany zgodnie z tą normą.

	
	

	50
	Na potwierdzenie, że oferowane CSBA spełnia wymagania określone przez Zamawiającego Wykonawca zobowiązany jest dołączyć do oferty kartę katalogową producenta oferowanego urządzenia w języku polskim lub angielskim;
	
	




4.Biblioteka taśmowa -wymagania minimalne
	Wymagania minimalne
	Spełnia warunek (TAK/NIE)*
	Warunki oferowane (obowiązkowo i dokładnie wypełnia wykonawca)*

	1
	Typ napędu: LTO-7 HalfHeight
	
	

	2
	Liczba napędów: 1
	
	

	3
	Liczba slotów: 8
	
	

	4
	Liczba magazynów: 2 szt. po 4 sloty
	
	

	5
	Liczba slotów Import/Export tzw. Mail slot dla wymiany nośników bez przerwy pracy napędu: min. 1
	
	

	6
	Wbudowany skaner kodów paskowych na nośnikach LTO
	
	

	7
	Pojemność bez kompresji do 48TB
	
	

	8
	Pojemność z kompresją do 120TB
	
	

	9
	Maksymalny transfer bez kompresji 1.1TB/h
	
	

	10
	Maksymalny transfer z kompresją 2.7TB/h
	
	

	11
	Zakres zmian prędkości zapisu min. 100Mbit/s do 300Mbit/s
	
	

	12
	Minimalny czas ładowania kasetki do napędu 20s
	
	

	13
	Interfejs: SAS 6Gb/s
	
	

	14
	Rozmiar bufora wewnętrznego 1GB
	
	

	15
	Obudowa Rack 19’’ 1U
	
	

	16
	Zdalne zarządzanie 
	
	

	17
	Zintegrowanymoduł ADI (Automation Driver Interface)
	
	

	18
	Lokalne zarządzanie za pomocą panelu/pulpitu operatora
	
	

	19
	Interfejs zdalnego zarządzania – Ethernet 10/100Mbit/s złącze RJ-45
	
	

	20
	Zabezpieczenie dostępu panelu/pulpitu operatora hasłem/kodem
	
	

	21
	Zabezpieczenie hasłem lub kodem interfejsu zdalnego zarządzania
	
	

	22
	Obsługa przez moduł zdalnego zarządzania adresacji IP v4/v6
	
	

	23
	Obsługa protokołu SNMP przez moduł zarządzania
	
	

	24
	Obsługa szyfrowania danych na nośniku LTO-7
	
	

	25
	Możliwość zdalnego odłączenia magazynku z kasetami
	
	

	26
	Obsługa nośników LTO-7 odczyt/zapis
	
	

	27
	Obsługa nośników LTO-6 odczyt/zapis
	
	

	28
	Obsługa nośników LTO-5 odczyt
	
	

	29
	Dołączone szyny do montażu w szafie rack 19’’
	
	

	30
	Dostarczenie niezbędnego okablowania do podłączenia z urządzeniem CSBA
	
	

	31
	Ilość: 1 komplet
	
	

	32
	Gwarancja dla hardware (część sprzetowa): min. 60 m-cy gwarancji realizowanej on-site, w trybie dni roboczych 5 dni/9godzin na dobę z czasem naprawy NBD.
	
	

	33
	Elementy, z których zbudowany jest oferowane urządzenie muszą być produktami producenta rozwiązania lub być przez niego certyfikowane (wymagane oświadczenie producenta dołączone do oferty) oraz muszą być objęte gwarancją producenta potwierdzoną przez oryginalne karty gwarancyjne.
	
	

	34
	Wszystkie oferowane elementy muszą być fabrycznie nowe i pochodzić z oficjalnego kanału dystrybucyjnego w Polsce - wymagane oświadczenie producenta serwera, że oferowany w postępowaniu sprzęt spełnia ten wymóg.
	
	

	35
	Ogólnopolska, telefoniczna infolinia/linia techniczna producenta komputera, (ogólnopolski numer o zredukowanej odpłatności 0-800/0-801, w ofercie należy podać nr telefonu) w czasie obowiązywania gwarancji na sprzęt i umożliwiająca po podaniu numeru seryjnego urządzenia weryfikację konfiguracji sprzętowej i typu udzielonej gwarancji.
	
	

	36
	Serwis urządzenia musi być realizowany przez producenta lub autoryzowanego partnera serwisowego producenta – wymagane oświadczenie Producenta potwierdzające, że serwis będzie realizowany przez Producenta lub autoryzowanego partnera serwisowego producenta (należy dołączyć do oferty).
	
	

	37
	Serwis urządzeń musi być realizowany zgodnie z wymaganiami normy ISO 9001 lub równoważnej – do oferty należy dołączyć dokument potwierdzający, że serwis urządzeń będzie realizowany zgodnie z tą normą.
	
	

	38
	Na potwierdzenie, że oferowane urządzenie spełnia wymagania określone przez Zamawiającego Wykonawca zobowiązany jest dołączyć do oferty kartę katalogową producenta oferowanego urządzenia w języku polskim lub angielskim;
	
	

	39
	Zamawiający wymaga dostarczenia wraz z urządzeniem 10 taśm LTO-7 oraz taśmy czyszczącej
	
	



1. Serwerowy system operacyjny (sztuk 6) – wymogi minimalne:

Licencja na serwerowy system operacyjny musi być przypisana do każdego fizycznego rdzenia procesora. Liczba licencjonowanych rdzeni musi być zgodna z liczbą rdzeni oferowanych procesorów w serwerach z punktu 1.2. Ilość pamięci nie może mieć wpływu na liczbę wymaganych licencji. Licencja musi uprawniać do: uruchamiania serwerowego systemu operacyjnego w środowisku fizycznym, nielimitowanej liczby wirtualnych środowisk serwerowego systemu operacyjnego za pomocą wbudowanych mechanizmów wirtualizacji. Licencja musi mieć możliwość przeniesienia na inny fizyczny serwer. 
Serwerowy system operacyjny musi posiadać następujące, wbudowane cechy:

	
	Wymagania minimalne
	Spełnia warunek (TAK/NIE)*
	Warunki oferowane (obowiązkowo i dokładnie wypełnia wykonawca)*

	1.
	Możliwość wykorzystania 320 logicznych procesorów oraz co najmniej 4 TB pamięci RAM w środowisku fizycznym.
	
	

	2.
	Możliwość wykorzystywania 64 procesorów wirtualnych oraz 1TB pamięci RAM i dysku o pojemności do 64TB przez każdy wirtualny serwerowy system operacyjny.
	
	

	3.
	Możliwość budowania klastrów składających się z 64 węzłów, z możliwością uruchamiania 7000 maszyn wirtualnych.
	
	

	4.
	Możliwość migracji maszyn wirtualnych bez zatrzymywania ich pracy między fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sieć Ethernet, bez konieczności stosowania dodatkowych mechanizmów współdzielenia pamięci.
	
	

	5.
	Wsparcie (na umożliwiającym to sprzęcie) dodawania i wymiany pamięci RAM bez przerywania pracy.
	
	

	6.
	Wsparcie (na umożliwiającym to sprzęcie) dodawania i wymiany procesorów bez przerywania pracy.
	
	

	7.
	Automatyczna weryfikacja cyfrowych sygnatur sterowników w celu sprawdzenia, czy sterownik przeszedł testy jakości przeprowadzone przez producenta systemu operacyjnego.
	
	

	8.
	Możliwość dynamicznego obniżania poboru energii przez rdzenie procesorów niewykorzystywane w bieżącej pracy. Mechanizm ten musi uwzględniać specyfikę procesorów wyposażonych w mechanizmy Hyper-Threading.
	
	

	9.
	Wbudowane wsparcie instalacji i pracy na wolumenach, które:
1. pozwalają na zmianę rozmiaru w czasie pracy systemu,
1. umożliwiają tworzenie w czasie pracy systemu migawek, dających użytkownikom końcowym (lokalnym i sieciowym) prosty wgląd w poprzednie wersje plików i folderów,
1. umożliwiają kompresję "w locie" dla wybranych plików i/lub folderów,
1. umożliwiają zdefiniowanie list kontroli dostępu (ACL).
	
	

	10.
	Wbudowany mechanizm klasyfikowania i indeksowania plików (dokumentów) w oparciu o ich zawartość.
	
	

	11.
	Wbudowane szyfrowanie dysków przy pomocy mechanizmów posiadających certyfikat FIPS 140-2 lub równoważny wydany przez NIST lub inną agendę rządową zajmującą się bezpieczeństwem informacji.
	
	

	12.
	Możliwość uruchamianie aplikacji internetowych wykorzystujących technologię ASP.NET
	
	

	13.
	Możliwość dystrybucji ruchu sieciowego HTTP pomiędzy kilka serwerów.
	
	

	14.
	Wbudowana zapora internetowa (firewall) z obsługą definiowanych reguł dla ochrony połączeń internetowych i intranetowych.
	
	

	15.
	Dostępne dwa rodzaje graficznego interfejsu użytkownika:
1. Klasyczny, umożliwiający obsługę przy pomocy klawiatury i myszy,
1. Dotykowy umożliwiający sterowanie dotykiem na monitorach dotykowych.
	
	

	16.
	Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, przeglądarka internetowa, pomoc, komunikaty systemowe,
	
	

	17.
	Możliwość zmiany języka interfejsu po zainstalowaniu systemu, dla co najmniej 10 języków poprzez wybór z listy dostępnych lokalizacji.
	
	

	18.
	Mechanizmy logowania w oparciu o:
1. Login i hasło,
1. Karty z certyfikatami (smartcard),
1. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez moduł TPM),
	
	

	19.
	Możliwość wymuszania wieloelementowej kontroli dostępu dla określonych grup użytkowników.
	
	

	20.
	Wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug&Play).
	
	

	21.
	Możliwość zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
	
	

	22.
	Dostępność bezpłatnych narzędzi producenta systemu umożliwiających badanie i wdrażanie zdefiniowanego zestawu polityk bezpieczeństwa.
	
	

	23.
	Pochodzący od producenta systemu serwis zarządzania polityką dostępu do informacji w dokumentach (Digital Rights Management).
	
	

	24.
	Wsparcie dla środowisk Java i .NET Framework 4.x – możliwość uruchomienia aplikacji działających we wskazanych środowiskach.
	
	

	25.
	Możliwość implementacji następujących funkcjonalności bez potrzeby instalowania dodatkowych produktów (oprogramowania) innych producentów wymagających dodatkowych licencji:
1. Podstawowe usługi sieciowe: DHCP oraz DNS wspierający DNSSEC,
1. Usługi katalogowe oparte o LDAP i pozwalające na uwierzytelnianie użytkowników stacji roboczych, bez konieczności instalowania dodatkowego oprogramowania na tych stacjach, pozwalające na zarządzanie zasobami w sieci (użytkownicy, komputery, drukarki, udziały sieciowe), z możliwością wykorzystania następujących funkcji:
- Podłączenie do domeny w trybie offline – bez dostępnego połączenia sieciowego z domeną,
- Ustanawianie praw dostępu do zasobów domeny na bazie sposobu logowania użytkownika – na przykład typu certyfikatu użytego do logowania,
- Odzyskiwanie przypadkowo skasowanych obiektów usługi katalogowej z mechanizmu kosza.
- Bezpieczny mechanizm dołączania do domeny uprawnionych użytkowników prywatnych urządzeń mobilnych opartych o iOS i Windows.	
1. Zdalna dystrybucja oprogramowania na stacje robocze.
1. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio skonfigurowanej stacji roboczej
1. Centrum Certyfikatów (CA), obsługa klucza publicznego i prywatnego) umożliwiające:
- Dystrybucję certyfikatów poprzez http
- Konsolidację CA dla wielu lasów domeny,
- Automatyczne rejestrowania certyfikatów pomiędzy różnymi lasami domen,
- Automatyczne występowanie i używanie (wystawianie) certyfikatów PKI X.509.	
1. Szyfrowanie plików i folderów.
1. Szyfrowanie połączeń sieciowych pomiędzy serwerami oraz serwerami i stacjami roboczymi (IPSec).
1. Możliwość tworzenia systemów wysokiej dostępności (klastry typu fail-over) oraz rozłożenia obciążenia serwerów.
1. Serwis udostępniania stron WWW.
1. Wsparcie dla protokołu IP w wersji 6 (IPv6),
1. Wsparcie dla algorytmów Suite B (RFC 4869),
1. Wbudowane usługi VPN pozwalające na zestawienie nielimitowanej liczby równoczesnych połączeń i niewymagające instalacji dodatkowego oprogramowania na komputerach z systemem Windows,
1. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalające na uruchamianie do 1000 aktywnych środowisk wirtualnych systemów operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauważalnego zmniejszenia ich dostępności mogą być przenoszone pomiędzy serwerami klastra typu failover z jednoczesnym zachowaniem pozostałej funkcjonalności. Mechanizmy wirtualizacji mają zapewnić wsparcie dla:
- Dynamicznego podłączania zasobów dyskowych typu hot-plug do maszyn wirtualnych,
- Obsługi ramek typu jumbo frames dla maszyn wirtualnych.
- Obsługi 4-KB sektorów dysków
- Nielimitowanej liczby jednocześnie przenoszonych maszyn wirtualnych pomiędzy węzłami klastra
- Możliwości wirtualizacji sieci z zastosowaniem przełącznika, którego funkcjonalność może być rozszerzana jednocześnie poprzez oprogramowanie kilku innych dostawców poprzez otwarty interfejs API.
- Możliwości kierowania ruchu sieciowego z wielu sieci VLAN bezpośrednio do pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunkmode)	
	
	

	26.
	Możliwość automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z dostępnością bezpłatnego rozwiązania producenta serwerowego systemu operacyjnego umożliwiającego lokalną dystrybucję poprawek zatwierdzonych przez administratora, bez połączenia z siecią Internet.
	
	

	27.
	Wsparcie dostępu do zasobu dyskowego poprzez wiele ścieżek (Multipath).
	
	

	28.
	Możliwość instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
	
	

	29.
	Mechanizmy zdalnej administracji oraz mechanizmy (również działające zdalnie) administracji przez skrypty.
	
	

	30.
	Możliwość zarządzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-Management organizacji DMTF.
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1. UTM – (wymagania minimalne)

	
	Wymagania minimalne
	Spełnia warunek (TAK/NIE)*
	Warunki oferowane (obowiązkowo i dokładnie wypełnia wykonawca)*

	
	OBSŁUGA SIECI
	
	

	1.
	Urządzenie ma posiadać wsparcie dla protokołu IPv4 oraz IPv6 co najmniej na poziomie konfiguracji adresów dla interfejsów, routingu, firewalla, systemu IPS oraz usług sieciowych takich jak np. DHCP
	
	

	
	ZAPORA KORPORACYJNA (Firewall)
	
	

	2.
	Urządzenie ma być wyposażone w Firewall klasy StatefulInspection.
	
	

	3.
	Urządzenie ma obsługiwać translacje adresów NAT n:1, NAT 1:1 oraz PAT.
	
	

	4.
	Urządzenie ma dawać  możliwość ustawienia trybu pracy jako router warstwy trzeciej, jako bridge warstwy drugiej oraz hybrydowo (częściowo jako router, a częściowo jako bridge).
	
	

	5.
	Interface (GUI) do konfiguracji firewalla ma umożliwiać tworzenie odpowiednich reguł przy użyciu prekonfigurowanych obiektów. Przy zastosowaniu takiej technologii osoba administrująca ma mieć możliwość określania parametrów pojedynczej reguły (adres źródłowy, adres docelowy etc.) przy wykorzystaniu obiektów określających ich logiczne przeznaczenie.
	
	

	6.
	Administrator musi mieć możliwość budowania reguł firewalla na podstawie: interfejsów wejściowych i wyjściowych ruchu, źródłowego adresu IP, docelowego adresu IP, geolokacji hosta źródłowego bądź docelowego, reputacji hosta, użytkownika bądź grupy bazy LDAP, pola DSCP nagłówka pakietu, godziny oraz dnia nawiązywania połączenia.
	
	

	7.
	Administrator ma możliwość zdefiniowania minimum 10 różnych, niezależnie konfigurowalnych, zestawów reguł na firewall’u.
	
	

	8.
	Edytor reguł na firewallu ma posiadać wbudowany analizator reguł, który eliminuje sprzeczności w konfiguracji reguł lub wskazuje na użycie nieistniejących elementów (obiektów).
	
	

	9.
	Firewall ma umożliwiać uwierzytelnienie i autoryzację użytkowników w oparciu o bazę lokalną, zewnętrzny serwer RADIUS, LDAP (wewnętrzny i zewnętrzny) lub przy współpracy z uwierzytelnieniem Windows 2k (Kerberos).
	
	

	
	INTRUSION PREVENTION SYSTEM (IPS)
	
	

	10.
	System detekcji i prewencji włamań (IPS) ma być zaimplementowany w jądrze systemu i ma wykrywać włamania oraz anomalia w ruchu sieciowym przy pomocy analizy protokołów, analizy heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.
	
	

	11.
	Moduł IPS musi być opracowany przez producenta urządzenia. Nie dopuszcza się aby moduł IPS pochodził od zewnętrznego dostawcy.
	
	

	12.
	Moduł IPS musi zabezpieczać przed co najmniej 10 000 ataków i zagrożeń.
	
	

	13.
	Administrator musi mieć możliwość tworzenia własnych sygnatur dla systemu IPS.
	
	

	14.
	Moduł IPS ma nie tylko wykrywać ale również usuwać szkodliwą zawartość w kodzie HTML oraz Javascript żądanej przez użytkownika strony internetowej.
	
	

	15.
	Urządzenie ma mieć możliwość inspekcji ruchu tunelowanego wewnątrz protokołu SSL, co najmniej w zakresie analizy HTTPS, FTPS, POP3S oraz SMTPS.
	
	

	16.
	Administrator urządzenia ma mieć możliwość konfiguracji jednego z trybów pracy urządzenia, to jest: IPS, IDS lub Firewall dla wybranych adresów IP (źródłowych i docelowych), użytkowników, portów (źródłowych i docelowych) oraz na podstawie pola DSCP.
	
	

	
	KSZTAŁTOWANIE PASMA (TrafficShapping)
	
	

	17.
	Urządzenie ma mieć możliwość kształtowania pasma w oparciu o priorytetyzację ruchu oraz minimalną i maksymalną wartość pasma.
	
	

	18.
	Ograniczenie pasma lub priorytetyzacja ma być określana względem reguły na firewallu w odniesieniu do pojedynczego połączenia, adresu IP lub autoryzowanego użytkownika oraz pola DSCP.
	
	

	19.
	Rozwiązanie ma umożliwiać tworzenie tzw. kolejki nie mającej wpływu na kształtowanie pasma a jedynie na śledzenie konkretnego typu ruchu (monitoring).
	
	

	20.
	Urządzenie ma umożliwiać kształtowanie pasma na podstawie aplikacji generującej ruch.
	
	

	
	OCHRONA ANTYWIRUSOWA
	
	

	21.
	Rozwiązanie ma zezwalać na zastosowanie jednego z co najmniej dwóch skanerów antywirusowych dostarczonych przez firmy trzecie (innych niż producent rozwiązania).
	
	

	22.
	Co najmniej jeden z dwóch skanerów antywirusowych ma być dostarczany w ramach podstawowej licencji.
	
	

	23.
	Administrator ma mieć możliwość określenia maksymalnej wielkości pliku jaki będzie poddawany analizie skanerem antywirusowym.
	
	

	24.
	Administrator ma mieć możliwość zdefiniowania treści komunikatu dla użytkownika o wykryciu infekcji, osobno dla infekcji wykrytych wewnątrz protokołu POP3, SMTP i FTP. W przypadku SMTP i FTP ponadto ma być możliwość zdefiniowania 3-cyfrowego kodu odrzucenia.
	
	

	
	OCHRONA ANTYSPAM
	
	

	25.
	Producent ma udostępniać mechanizm klasyfikacji poczty elektronicznej określający czy jest pocztą niechcianą (SPAM).
	
	

	26.
	Ochrona antyspam ma działać w oparciu o:
0. białe/czarne listy,
0. DNS RBL,
0. heurystyczny skaner.
	
	

	27.
	W przypadku ochrony w oparciu o DNS RBL administrator może modyfikować listę serwerów RBL lub skorzystać z domyślnie wprowadzonych przez producenta serwerów. Może także definiować dowolną ilość wykorzystywanych serwerów RBL.
	
	

	28.
	Wpis w nagłówku wiadomości zaklasyfikowanej jako spam ma być w formacie zgodnym z formatem programu Spamassassin.
	
	

	
	WIRTUALNE SIECI PRYWANTE (VPN)
	
	

	29.
	Urządzenie ma posiadać wbudowany serwer VPN umożliwiający budowanie połączeń VPN typu client-to-site (klient mobilny – lokalizacja) lub site-to-site (lokalizacja-lokalizacja).
	
	

	30.
	Odpowiednio kanały VPN można budować w oparciu o:
0. PPTP VPN,
0. IPSec VPN,
0. SSL VPN
	
	

	31.
	SSL VPN musi działać w trybach Tunel i Portal.
	
	

	32.
	W ramach funkcji SSL VPN producenci powinien dostarczać klienta VPN
współpracującego z oferowanym rozwiązaniem.
	
	

	33.
	Urządzenie ma posiadać funkcjonalność przełączenia tunelu na łącze zapasowe na wypadek awarii łącza dostawcy podstawowego (VPN Failover).
	
	

	34.
	Urządzenie ma posiadać funkcjonalność przełączenia tunelu na łącze zapasowe na wypadek awarii łącza dostawcy podstawowego (VPN Failover).
	
	

	35.
	Urządzenie ma umożliwiać tworzenie tuneli w oparciu o technologię RouteBased.
	
	

	
	FILTR DOSTĘPU DO STRON WWW
	
	

	36.
	Urządzenie ma posiadać wbudowany filtr URL.
	
	

	37.
	Filtr URL ma działać w oparciu o klasyfikację URL zawierającą co najmniej 50 kategorii tematycznych stron internetowych.
	
	

	38.
	Administrator musi mieć możliwość dodawania własnych kategorii URL.
	
	

	39.
	Urządzenie nie jest limitowane pod względem kategorii URL dodawanych przez administratora.
	
	

	40.
	Moduł filtra URL, wspierany przez HTTP PROXY, musi być zgodny z protokołem ICAP co najmniej w trybie REQUEST.
	
	

	41.
	Administrator posiada możliwość zdefiniowania akcji w przypadku zaklasyfikowania danej strony do konkretnej kategorii. Do wyboru jest jedna z trzech akcji:
0. blokowanie dostępu do adresu URL,
0. zezwolenie na dostęp do adresu URL,
0. blokowanie dostępu do adresu URL oraz wyświetlenie strony HTML zdefiniowanej przez administratora.
	
	

	42.
	Administrator musi mieć możliwość zdefiniowania co najmniej 4 różnych stron z komunikatem o zablokowaniu strony.
	
	

	43.
	Strona blokady powinna umożliwiać wykorzystanie zmiennych środowiskowych.
	
	

	44.
	Filtrowanie URL musi uwzględniać także komunikację po protokole HTTPS.
	
	

	45.
	Urządzenie musi pozwalać na identyfikację i blokowanie przesyłanych danych z wykorzystaniem typu MIME.
	
	

	46.
	Urządzenie posiada możliwość stworzenia białej listy stron dostępnych poprzez HTTPS, które nie będą deszyfrowane.
	
	

	47.
	Urządzenie ma posiadać możliwość włączenia pamięci cache dla ruchu http.
	
	

	
	UWIERZYTELNIANIE
	
	

	48.
	Urządzenie ma zezwalać na uruchomienie systemu uwierzytelniania użytkowników w oparciu o:
0. lokalną bazę użytkowników (wewnętrzny LDAP),
0. zewnętrzną bazę użytkowników (zewnętrzny LDAP),
0. usługękatalogową Microsoft Active Directory.
	
	

	49.
	Rozwiązanie musi pozwalać na równoczesne użycie co najmniej 5 różnych baz LDAP.
	
	

	50.
	Rozwiązanie ma zezwalać na uruchomienie specjalnego portalu, który umożliwia autoryzacje w oparciu o protokoły:
0. SSL,
0. Radius,
0. Kerberos.
	
	

	51.
	Urządzenie ma posiadać co najmniej dwa mechanizmy transparentnej autoryzacji użytkowników w usłudze katalogowej Microsoft Active Directory.
	
	

	52.
	Urządzenie ma posiadać co najmniej dwa mechanizmy transparentnej autoryzacji użytkowników w usłudze katalogowej Microsoft Active Directory.
	
	

	53.
	Autoryzacja użytkowników z Microsoft Active Directory nie wymaga modyfikacji schematu domeny.
	
	

	
	ADMINISTRACJA ŁĄCZAMI DO INTERNETU (ISP)
	
	

	54.
	Urządzenie ma posiadać wsparcie dla mechanizmów równoważenia obciążenia łączy do sieci Internet (tzw. LoadBalancing).
	
	

	55.
	Mechanizm równoważenia obciążenia łącza internetowego ma działać w oparciu o następujące dwa mechanizmy:
0. równoważenie względem adresu źródłowego,
0. równoważenie względem połączenia.
	
	

	56.
	Mechanizm równoważenia łącza musi uwzględniać wagi przypisywane osobno dla każdego z łączy do Internetu.
	
	

	57.
	Urządzenie ma posiadać mechanizm przełączenia na łącze zapasowe w przypadku awarii łącza podstawowego.
	
	

	58.
	Urządzenie ma posiadać mechanizm statycznego trasowania pakietów.
	
	

	59.
	Urządzenie musi posiadać możliwość trasowania połączeń dla IPv6 co najmniej w zakresie trasowania statycznego oraz mechanizmu przełączenia na łącze zapasowe w przypadku awarii łącza podstawowego.
	
	

	60.
	Urządzenie musi posiadać możliwość trasowania połączeń względem reguły na firewallu w odniesieniu do pojedynczego połączenia, adresu IP lub autoryzowanego użytkownika oraz pola DSCP.
	
	

	61.
	Rozwiązanie powinno zapewniać obsługę routingu dynamiczny w oparciu co najmniej o protokoły: RIPv2, OSPF oraz BGP.
	
	

	62.
	Rozwiązanie powinno wspierać technologię Link Aggregation.
	
	

	
	POZOSTAŁE USŁUGI I FUNKCJE ROZWIĄZANIA
	
	

	63.
	Urządzenie posiada wbudowany serwer DHCP z możliwością przypisywania adresu IP do adresu MAC karty sieciowej stacji roboczej w sieci.
	
	

	64.
	Urządzenie musi pozwalać na przesyłanie zapytań DHCP do zewnętrznego serwera DHCP – DHCP Relay.
	
	

	65.
	Konfiguracja serwera DHCP musi być niezależna dla protokołu IPv4 i IPv6.
	
	

	66.
	Urządzenie musi posiadać możliwość tworzenia różnych konfiguracji dla różnych podsieci. Z możliwością określenia różnych bram, a także serwerów DNS
	
	

	67.
	Urządzenie musi być wyposażone w klienta usługi SNMP w wersji 1,2 i 3.
	
	

	68.
	Urządzenie musi posiadać usługę DNS Proxy.
	
	

	
	ADMINISTRACJA URZĄDZENIEM
	
	

	69.
	Producent musi dostarczać w podstawowej licencji narzędzie administracyjne pozwalające na podgląd pracy urządzenia, monitoring w trybie rzeczywistym stanu urządzenia.
	
	

	70.
	Konfiguracja urządzenia ma być możliwa z wykorzystaniem polskiego interfejsu graficznego.
	
	

	71.
	Interfejs konfiguracyjny musi być dostępny poprzez przeglądarkę internetową a komunikacja musi być zabezpieczona za pomocą protokołu https.
	
	

	72.
	Komunikacja może odbywać się na porcie innym niż https (443 TCP).
	
	

	73.
	Urządzenie ma być zarządzane przez dowolną liczbę administratorów z różnymi (także nakładającymi się) uprawnieniami.
	
	

	74.
	Rozwiązanie musi mieć możliwość zarządzania poprzez dedykowaną platformę centralnego zarządzania. Komunikacja pomiędzy urządzeniem a platformą centralnej administracji musi być szyfrowana.
	
	

	75.
	Platforma do centralnej administracji powinna pozwalać na zarządzanie przynajmniej 5 urządzeniami w różnych lokalizacjach bez konieczności zakupu dodatkowej licencji.
	
	

	76.
	Interfejs konfiguracyjny platformy centralnego zarządzania musi być dostępny poprzez przeglądarkę internetową a komunikacja musi być zabezpieczona za pomocą protokołu https.
	
	

	77.
	Urządzenie ma mieć możliwość eksportowania logów na zewnętrzny serwer (syslog). Wysyłanie logów powinno być możliwe za pomocą transmisji szyfrowanej (TLS).
	
	

	78.
	Rozwiązanie ma mieć możliwość eksportowania logów za pomocą protokołu IPFIX.
	
	

	79.
	Urządzenie musi pozwalać na automatyczne wykonywanie kopii zapasowej ustawień (backup konfiguracji) do chmury producenta lub na dedykowany serwer zarządzany przez administratora.
	
	

	80.
	Urządzenie musi pozwalać na odtworzenie backupu konfiguracji bezpośrednio z serwerów chmury producenta lub z dedykowanego serwera zarządzanego przez administratora.
	
	

	
	RAPORTOWANIE
	
	

	81.
	Urządzenie musi posiadać wbudowany w interfejs administracyjny system raportowania i przeglądania logów zebranych na urządzeniu.
	
	

	82.
	System raportowania i przeglądania logów wbudowany w system nie może wymagać dodatkowej licencji do swojego działania.
	
	

	83.
	System raportowania musi posiadać predefiniowane raporty dla co najmniej ruchu WEB, modułu IPS, skanera Antywirusowego i Antyspamowego.
	
	

	84.
	System raportujący musi umożliwiać wygenerowanie co najmniej 25 różnych raportów.
	
	

	85.
	System raportujący ma dawać możliwość edycji konfiguracji z poziomu raportu
	
	

	86.
	W ramach podstawowej licencji zamawiający powinien otrzymać możliwość korzystania z dedykowanego systemu zbierania logów i tworzenia raportów w postaci wirtualnej maszyny.
	
	

	87.
	Dodatkowy system umożliwia tworzenie interaktywnych raportów w zakresie działania co najmniej następujących modułów: IPS, URL Filtering, skaner antywirusowy, skaner antyspamowy
	
	

	
	PARAMETRY SPRZĘTOWE
	
	

	88.
	Urządzenie ma być wyposażone w dysk SSD o pojemności co najmniej 120 GB.
	
	

	89.
	Liczba portów Ethernet 10/100/1000Mbps – min. 8.
	
	

	90.
	Liczba portów światłowodowych 1Gbps pozwalających na użycie wkładek SX/LX – min. 2. Wkładki SX/LX nie musza wchodzić w skład oferowanego urządzenia.
	
	

	91.
	Urządzenie musi pozwalać na podłączenie minimum jednej karty rozszerzeń z 8 interfejsami Ethernet 10/100/1000Mbps lub 4 światłowodowymi interfejsami 1Gbps lub 2 światłowodowymi interfejsami 10Gbps. Ew. karty rozszerzeń nie są częścią postępowania przetargowego
	
	

	92.
	Urządzenie musi posiadać funkcjonalność budowania połączeń z Internetem za pomocą modemu 3G pochodzącego od dowolnego producenta.
	
	

	93.
	Przepustowość Firewalla – min. 20 Gbps
	
	

	94.
	Przepustowość Firewalla wraz z włączonym systemem IPS – min. 12 Gbps.
	
	

	95.
	Przepustowość filtrowania Antywirusowego – min. 2,2 Gbps
	
	

	96.
	Minimalna przepustowość tunelu VPN przy szyfrowaniu AES wynosi min. 4 Gbps.
	
	

	97.
	Maksymalna liczba tuneli VPN IPSec nie może być mniejsza niż. 1000
	
	

	98.
	Maksymalna liczba tuneli typu Full SSL VPN nie może być mniejsza niż 150
	
	

	99.
	Obsługa min. VLAN 512
	
	

	100.
	Liczba równoczesnych sesji - min. 1 500 000 i nie mniej niż 60 000 nowych sesji/sekundę.
	
	

	101.
	Rozwiązanie musi być dostarczone jako klaster HA dwóch urządzeń działających co najmniej w trybie Active/Passive.
	
	

	102.
	Urządzenie jest nielimitowane na użytkowników.
	
	

	103.
	Urządzenie ma być objęte 3 letnią gwarancją typu NBD tzn. w przypadku awarii urządzenia wymiana na urządzenie zastępcze lub wymiana urządzenia na sprawne musi nastąpić na kolejny dzień roboczy od stwierdzenia awarii.
	
	

	104.
	W przypadku wymiany urządzenie zamawiający musi mieć możliwość usunięcia i zachowania dysku twardego przed jego odesłaniem do dostawcy bez utraty gwarancji.
	
	

	105.
	Urządzenie musi być dostarczone z pakietem serwisowym na 3 lata umożliwiającym korzystanie z funkcji Firewall z IPS, bezpiecznych połączeń VPN, filtrowania stron na podstawie minimum 15 kategorii tematycznych, antywirusa oraz antyspam.
	
	




1. Urządzenia sieciowe – wymagania minimalne

	
	Wymagania minimalne
	Spełnia warunek (TAK/NIE)*
	Warunki oferowane (obowiązkowo i dokładnie wypełnia wykonawca)*

	1.
	Przełącznik sieciowy zarządzalny
	
	

	2. 
	Możliwość łączenia w stos – tak
	
	

	3.
	Minimalna liczba portów 1000BaseT (RJ45) – 24 sztuki
	
	

	4.
	Minimalna liczba gniazd 10GB SFP+ - 4 sztuki
	
	

	5.
	Protokoły uwierzytelnienia i kontroli dostępu:
1. SSH 
1. SSL 
1. Radius
1. TACACS+
	
	

	6.
	Obsługiwane protokoły routingu:
1. CIDR
1. RIP v2
1. VRRP
	
	

	7.
	Obsługiwane protokoły i standardy:
1. IEEE 802.1Q
1. IEEE 802.1D
1. IEEE 802.3ad
1. IEEE 802.1Q-in-Q
1. GVRP
1. DHCP
1. IPv4
1. UDP
1. ARP
1. QoS
1. GARP
1. LLDP-MED.
1. TFTP
1. BOOTP
1. IEEE 802.3az
1. TCP/IP
	
	

	8.
	Minimalny rozmiar tablicy  adresów MAC – 16 000
	
	

	9.
	Algorytmprzełączania Store-and-Forward
	
	

	10.
	Minimalna prędkość magistrali wewnętrznej 128 GB/s
	
	

	11.
	Minimalna przepustowość – 95 mpps
	
	

	12.
	Warstwa przełączania – 3
	
	

	13.
	Typ obudowy – 1U Rack
	
	

	14.
	Wymagane dostarczenie minimum 2 urządzeń w celu zapewnienia redundancji.
	
	

	15.
	Urządzenia muszą być dostarczone z osprzętem do stacowania
	
	

	16.
	Każde z urządzeń musi być wyposażone w minimum 2 wolne wkładki SFP+ MM LC
	
	



1. Usługa konfiguracji i administracji dostarczoną infrastrukturą.

	
	Wymagania minimalne
	Spełnia warunek (TAK/NIE)*
	Warunki oferowane (obowiązkowo i dokładnie wypełnia wykonawca)*

	1.
	Konfiguracja urządzenia UTM w trybie HA zgodnie z wymaganiami Zamawiającego
	
	

	2. 
	Konfiguracja przełączników zgodnie z wytycznymi Zamawiającego
	
	

	3.
	Konfiguracja dostarczonego serwera i macierzy w następującym zakresie:
1. Konfiguracja przestrzeni dyskowej oraz podział na volumeny logiczne
1. Instalacja systemu wirtualizacji oraz utworzenie maszyn wirtualnych zgodnie z wytycznymi Zamawiającego
1. Instalacja systemów operacyjnych zgodnie z wytycznymi Zamawiającego
1. Konfiguracja harmonogramu i zadań backupu zgodnie z wytycznymi Zamawiającego
	
	

	4.
	Wykonawca zapewni nadzór nad poprawnością działania dostarczonego sprzętu oraz zainstalowanych systemów przez okres 36 miesięcy
	
	

	5.
	Wykonawca zapewni personel techniczny niezbędny w celu utrzymania ciągłości pracy dostarczonego sprzętu oraz skonfigurowanych usług przez okres 36 miesięcy
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