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Załącznik nr 4
PARAMETRY TECHNICZNO – EKSPLOATACYJNE

Przedmiot zamówienia:
Przełączniki sieciowe
Nazwa: 

	Lp.
	Parametry techniczno – eksploatacyjne

(wymagania minimalne)
	Spełnia warunek - wpisać

TAK/NIE
	Warunki oferowane

( obowiązkowo i dokładnie  wypełnia oferent )

	1
	Przełącznik modularny A o parametrach opisanych poniżej lub równoważnych  – 1 szt. 
Zamawiany przełącznik musi spełniać następujące wymagania minimalne:


Ilość portów
minimum 220 portów 10/100/1000BaseT PoE+;

  minimum 8 portów 10GBase XG LRM (SFP+);

  możliwość instalacji min. 12 kart liniowych z następującymi portami: 
- min. 24x10/100/1000BaseT PoE+,
- min. 20x10/100/1000BaseT PoE+ i min. 2x10GBaseXG (SFP+),
- min. 4x10GBaseXG (SFP+),
- karta kontrolera np. modułu do sterowania siecią bezprzewodową;
Karty muszą umożliwiać funkcję wymiany w trybie hot-plug.
Dodatkowe informacje na temat portów
PoE 802.3at i Cisco inline Power
Energy Efficient Ethernet 802.3az

Obudowa
Obudowa modularna z min. 12 slotami na karty liniowe, 

Redundancja systemu
System musi posiadać możliwość uzyskania niezawodności poprzez zdublowanie: zasilaczy, systemów zarządzających, switch-fabriców, wentylatorów - każdy z wcześniej wymienionych elementów musi umożliwiać instalację hot-plug

Rozmiar tablicy adresów MAC
min. 10 000 pozycji

Zarządzanie
CLI, WWW, telnet, pozapasmowe (port szeregowy RS-232C)

Warstwa przełączania
2,3,4

Funkcje warstwy 3
static IP routing, RIP, RIPv2, OSPF, routing multicastów PIM Sparse/Dense

Prędkość magistrali
min. 800Gbps

Przepustowość
min. 600mpps

Ilość obsługiwanych VLAN-ów
min. 2048 (802.1q)

Funkcje wysokiej dostępności
Spanning Tree (802.1d), Rapid Spanning Tree (802.1w), Multiple Spanning Tree (802.1s), VRRP 
Bezpieczeństwo
Radius, TACACS+, SNMPv3, SSL, SSHv2, 802.1x (możliwość jednoczesnej autentykacji dwoma sposobami np. 802.1x oraz MAC, lub 802.1x lub WWW, obsługa do 32 autentykowanych stacji na jednym porcie, wsparcie dla voice vlanów), Access control lists (ACLs), dynamiczne ACL-e, DHCP Snooping, Dynamic ARP Protection, BDPU filtering oraz BPDU Protection

auto MDIX
autonegocjacja prędkości, duplex-u oraz połączenia (MDI/MDIX)

agregacja portów
zgodna z 802.3ad LACP

QoS
prioryteryzacja zgodna z 802.1p, ToS, TCP/UDP, DiffServ

Moniotorowanie

RMON 4 grupy statistics, history, alarm, events, SFLOW lub Netflow, zdalny port mirroring poprzez tunel UDP (możliwość śledzenia całego portu, w oparciu o vlan bądź ACL)

Pozostałe funkcje
LLDP,LLDP-MED, dual flash images, CPU protection, Virus Throttling, ICMP throttling, obsługa ramek typu Jumbo, iSCSI

Zasilanie 
Wszystkie sloty przeznaczone do montowania zasilaczy wypełnione – pełna redundancja. 
  Sumaryczna moc PoE dostarczana do przełącznika przez zainstalowane zasilacze nie może być mniejsza niż 3400W. (220 portów po 15,4W każdy)
Oprogramowanie
Bezpłatne aktualizacje dostępne na stronie producenta przez cały okres gwarancji.
Gwarancja
Okres gwarancji nie krótszy niż 10 lat
Serwis
W przeciągu minimum pierwszych 3 lat usługa serwisowa w miejscu instalacji z gwarantowanym czasem naprawy 6 godzin.
  W pozostałym okresie gwarancji wymiana następnego dnia roboczego na sprawne urządzenie.
Zgodność z sprzętem będącym w posiadaniu Zamawiającego 
Zamawiający posiada 1 sztukę przełącznika HP Procurve 8212zl (P/N J8715B+ J9474A) z dodatkowymi kartami 10/100/1000BaseT PoE (J8702A) oraz 10/100/1000BaseT PoE + 4x1000BaseX (SFP), (J8705A).
Wymaganie Zamawiające obejmuje możliwość zbudowania konfiguracji HA oferowanego przełącznika A z istniejącym rozwiązaniem przełącznikiem 8212zl oraz możliwość wymiany kart liniowych między oferowanym przełącznikiem A a posiadanym przez Zamawiającego 8212zl.
	
	

	2
	Przełącznik modularny B o parametrach poniżej opisanych lub równoważnych – 3 szt.
Zamawiany przełącznik musi spełniać następujące wymagania minimalne:


Ilość portów
minimum 280 portów 10/100/1000BaseT PoE+;

minimum 4 porty 10GBase XG (SFP+), w tym 2 porty 10GBase XG LRM (SFP+);

możliwość instalacji min. 12 kart liniowych z następującymi portami:
- min. 24x10/100/1000BaseT PoE+,
- min. 20x10/100/1000BaseT PoE+ i min. 2x10GBaseXG (SFP+),
- 4x10GBaseXG (SFP+),
- karta kontrolera np. modułu do sterowania siecią bezprzewodową;
Karty muszą umożliwiać funkcję wymiany w trybie hot-plug

Dodatkowe informacje na temat portów
PoE 802.3at i Cisco inline Power, 
Energy Efficient Ethernet 802.3az

Obudowa
Obudowa modularna z min. 12 slotami na karty liniowe, 

Rozmiar tablicy adresów MAC
min. 10 000 pozycji

Zarządzanie
CLI, WWW, telnet, pozapasmowe (port szeregowy RS-232C)

Warstwa przełączania
2,3,4

Funkcje warstwy 3
static IP routing, RIP, RIPv2 – system musi umożliwiać rozbudowę poprzez aktywację licencji (zmianę software) o : routing OSPF, routing multicastów PIM Sparse/Dense mode, oraz o wsparcie dla VRRP. 
Prędkość magistrali
min. 600 Gbps
Przepustowość
min. 450 mpps

Ilość obsługiwanych VLAN-ów
min. 2048 (802.1q), w tym możliwość rozbudowy o QinQ

Funkcje wysokiej dostępności
Spanning Tree (802.1d), Rapid Convergence Spanning Tree (802.1w), Multiple Spanning Tree (802.1s), VRRP

Bezpieczeństwo
Radius, TACACS+, SNMPv3, SSL, SSHv2, 802.1x (możliwość jednoczesnej autentykacji dwoma sposobami np. 802.1x oraz MAC, lub 802.1x lub WWW, obsługa do 32 autentykowanych stacji na jednym porcie, wsparcie dla voice vlanów), Access control lists (ACLs), dynamiczne ACL-e, DHCP Snooping, Dynamic ARP Protection, BDPU filtering oraz BPDU Protection

auto MDIX
autonegocjacja prędkości, duplex-u oraz połączenia (MDI/MDIX)

agregacja portów
zgodna z 802.3ad LACP

QoS
prioryteryzacja zgodna z 802.1p, ToS, TCP/UDP, DiffServ

Moniotorowanie
RMON 4 grupy statistics, history, alarm, events, SFLOW lub NetFlow, zdalny port mirroring poprzez tunel UDP (możliwość śledzenia całego portu, w oparciu o vlan bądź ACL)

Pozostałe funkcje
LLDP,LLDP-MED, dual flash images, CPU protection, Virus Throttling, ICMP throttling, obsługa ramek typu Jumbo, iSCSI

Zasilanie 
Ilość zasilaczy zapewniająca redundancję zasilania przełącznika. 
  Sumaryczna moc PoE dostarczana do przełącznika przez zainstalowane zasilacze nie może być mniejsza niż 3400W. (220 portów po 15,4W każdy)
Oprogramowanie
Bezpłatne aktualizacje dostępne na stronie producenta przez cały okres gwarancji.
Gwarancja
Okres gwarancji nie krótszy niż 10 lat
Serwis
Wymiana następnego dnia roboczego na sprawne urządzenie
	
	

	3
	System centralnego sterowania siecią bezprzewodową o parametrach poniżej opisanych lub równoważnych, składający się z kontrolera – 2 sztuki i oprogramowania zarządzającego i projektowego.
Zamawiany system musi spełniać następujące wymagania minimalne:


Standardy radiowe: 802.11a, 802.11b, 802.11g, 802.11n


Uplinki obudowa:

Kontroler powinien być zainstalowany w postaci karty serwisowej w przełączniku modularnym A, B (gwarancja redundancji połączeń, zasilania; redundancja połączeń dotyczy połączenia kontroler <-> obudowa przełącznika). 

Obudowa przełącznika powinna umożliwiać montaż co najmniej trzech dedykowanych kontrolerów WLAN


Podłączanie AP

Podłączanie z użyciem L2 i L3.

Obsługiwana ilość AP

Obsługa min. 60 AP za pomocą każdego z kontrolerów. Możliwość dołożenia kolejnych licencji na AP z minimalnym krokiem co najmniej po 40 AP.


Zamawiający wymaga aby system z pojedynczego kontrolera mógł zarządzać minimum 200 AP.
Oba kontrolery mają pracować w układzie redundantnym.
Uwierzytelnianie:

IEEE 802.1x RADIUS (EAP-MD5, EAP-TLS, EAP-TTLS, PEAP, LEAP, EAP-FAST, EAP-SIM, EAP-AKA)

Szyfrowanie:

64/128 WEP PSK, WPA TKIP, WPA2 AES, 
Dynamic session key.

Kontrola dostępu i jakość ruchu:

MAC address filtering, 

Access control lists, 

Diffservice DSCP

QoS - wielopoziomowa kontrola pasma 

Mapowanie SSID na VLAN (do min 16 jednoczesnych SSID)


Autentykacja w oparciu o WWW


Zarządzanie:

WWW, SNMP v2c, v3, CLI.


Funkcja HOT-SPOT

Urządzenie musi umożliwiać utworzenie kont administratorów umożliwiających zakładanie kont dla gości (tymczasowe loginy i hasła)


Administracja kontami tymczasowymi odbywa się za pomocą dedykowanej aplikacji lub strony WWW.

Pozostałe:

Lokalny radius serwer,

NAT/PAT,

DHCP relay,

DHCP server,

sFLOW lub Netflow,

Band steering,

Pełny roaming w ramach systemu (L2 i L3),

Oprogramowanie zarządzające i projektowe

Graficzny dedykowany system zarządzania całym systemem wspierający funkcję projektowania i rozmieszczania urządzeń.
Zamawiający wymaga dostawy graficznego (np. dostępnego z poziomu przeglądarki WWW) dedykowanego systemu zarządzania zarówno kontrolerem jak i access-pointami. To oprogramowanie ma umożliwiać graficzne zarządzanie dostarczanym Systemem centralnego sterowania siecią bezprzewodową, w szczególności możliwość konfiguracji i monitorowania za jego pomocą parametrów jego pracy.

Funkcja projektowania ma być dostępna na minimum 1 stację roboczą

Do oprogramowania wymagane jest wsparcie techniczne obejmuje 3-letni dostęp do nowych wersji oprogramowania oraz bazy wiedzy, dostęp do wsparcia technicznego poprzez telefon, fax oraz e-mail 24h/dobę 7 dni w tygodniu
Oprogramowanie
Bezpłatne aktualizacje dostępne na stronie producenta przez okres minimum 3 lat w ramach wykupionego wsparcia technicznego (nowe wersje) oraz minimum 10 lat na aktualizacje usuwające wykryte krytyczne błędy.
Gwarancja
Okres gwarancji nie krótszy niż 10 lat na całe urządzenie, przy czym minimum 1 rok na elementy typu dysk twardy
Serwis
W przeciągu minimum pierwszych 3 lat usługa serwisowa w miejscu instalacji z gwarantowanym czasem naprawy 6 godzin
  W pozostałym okresie gwarancji wymiana następnego dnia roboczego na sprawne urządzenie
	
	

	4
	Access Point o parametrach opisanych poniżej lub równoważnych, spełniających podane wartości minimalne – 58 sztuk

Zamawiane urządzenie musi spełniać następujące wymagania minimalne:


Ilość portów: 


1 port 10/100/1000BaseT,


port konsolowy
Tryby działania: autonomiczny i kontrolowany.

W trybie kontrolowanym AP zarządzany jest poprzez system centralnego zarządzania siecią bezprzewodową. 

Interfejs radiowy:


Dual radio (802.11a/b/g/n),


2x3 MIMO,


Moc nadajnika co najmniej 20 dBm, regulacja mocy z dokładnością do 1 dBm,


Prędkość transmisji 300 Mbps na radio,

Ilość anten: 6 anten wewnętrznych lub zewnętrznych

Zarządzanie: WWW, SNMP v2c, v3

Zasilanie: Zasilanie zewnętrzne lub z wykorzystaniem 802.3af PoE. Pobór mocy maksymalnie do 15,4W.

Temperatura działania: 0°C do 50°C
Oprogramowanie
Bezpłatne aktualizacje dostępne na stronie producenta przez okres minimum 3 lat w ramach wykupionego wsparcia technicznego (nowe wersje) oraz minimum 10 lat na aktualizacje usuwające wykryte krytyczne błędy.
Gwarancja
Okres gwarancji nie krótszy niż 10 lat na całe urządzenie
Serwis
Wymiana następnego dnia roboczego na sprawne urządzenie
	
	


Uwaga: Brak opisu w kolumnie 4 „Warunki oferowane (obowiązkowo i dokładnie  wypełnia oferent)”, będzie traktowany jako brak danego parametru w oferowanej konfiguracji urządzenia

                   ............................................................


podpis i pieczątka imienna osoby upoważnionej do reprezentowania firmy

